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Carta do Director

Xavier Alcala Navarro
Director ANR

aros colegas que ainda tedes un titulo de Enxefieria

de Telecomunicacion (e uso o adverbio de tempo

polo que logo ides ver), amables lectores de toda
titulacion ou sen ela (aos que remito cara a un paragrafo
posterior):

Rematamos un ano, 2019, cheo de incertezas en moitos
aspectos da vida mais, con todo, cheo de avances. Valeria
dicir que nuns eidos da sociedade houbo dubidas de mais
en canto noutros seguimos “a velocidade de cruceiro”.
Nestes traballan, esférzanse, inventan, convencen e
venden os responsables dos multiples artigos, noticias e
comunicacions orais que constitien a presente ediciéon de
A nosa rede.

Con independencia do drama global da mudanza
climatica, sen —aparentemente— repararmos no goberno
limitado de Espafia e alén da fuxida de cerebros desde
Gallicia, se analizarmos as palabras-chave do que a seguir
vén, atopariamos elementos do material (o hardware) e
do inmaterial (o software) en proceso imparable. Velai:
Dominios de Internet, Internet das Cousas, Redes
definidas por Software, Fibra Optica (Cega e lluminada),

Ciberseguridade, Datos Masivos, Intelixencia Artificial,
Realidade Virtual, Realidade Aumentada, Xemelgos
Dixitais, Etica de Usos (dos Datos), Redes (de Radio)
de 52 Xeracion, Teleseguridade Maritima, Vehiculos
Auténomos, Drons, Nubes Hibridas, Cadeas de Bloques...
e mesmo Banca Celular (se se nos permite este adxectivo
distintivo).

Hai moitos anos (no meu caso, cincuenta e cinco), cando
nos namoramos das Telecomunicacions e logo nos
envorcamos nelas, fixémolo porque entendiamos que tifian
moito daquel “deber do enxefieiro de telecomunicacion:
conseguir que desde calquera punto da Terra se poida
intercambiar informacién con calquera outro”. O que non
dariamos imaxinado é que a ousadia humana chegase
a superar a Terra no empefio de comunicar (a alunizaxe
dos astronautas ianquis moito nos ia abrir os ollos) nin
que se chegase a tan inmensa malla de transmision de
informacion entre persoas e maquinas coma na que hoxe
vivimos.

Léanse os artigos que ofrece a A nosa rede e logo se vera
ata onde se capilariza a tal malla. Pensemos nas “guerras
do litio” (algunha lonxe de nds: en Bolivia ou na China;
outra moi proxima, case na Raia Seca de Ourense).
¢, Cantos miles de milléns de baterias se necesitan para
que funcionen todos os sistemas con Internet das Cousas
que nos enuncia Xerardo Garcia Alvela no seu artigo?

Ben. Xa sei que ao profesor Anibal Figueiras non lle
gusta que falemos de Telematica. Sempre me dixo que
s0O hai Telecomunicaciéon e eu respecto a sua auctoritas
de grande tedrico; mais a profesién ensinoume que o
equipamento electrénico condiciona a programacion
informéatica e viceversa. Hai enxefieria telematica grazas a
cal —para pérmos un exemplo— a compafia Orange lanza
o seu Orange Bank. Bits e microondas emparéllanse de
xeito que todo se vaia resolver cos dispositivos mobiles.

Quen eramos exercentes e docentes xa cando ainda
funcionaban a X.25 e os madbiles analéxicos sabemos
ben que as fronteiras entre as distintas técnicas de
telecomunicar se van facendo cada dia mais difusas desde
hai décadas. De ai o apelo, a chamada, a advertencia
que nos fai o director da Escola “de Telecomunicacion”
(deixémolo asi) de Vigo. O profesor Ifigo Cuifia falanos
do problema de adaptar a docencia a constante revolucién
(mais ca evolucién) da Tecnoloxia con que traballamos.

¢ Que interesa mais, o titulo ou o cofiecemento
especializado? No meu plan de estudos —o do 64— case
nada variaban as nosas especialidades: nunhas poucas
materias. Sé podiamos escoller entre Electronica e
Comunicaciéns. Mais, pasado tanto tempo, ¢cantas
especialidades compre ter? ;E cantos titulos? ;Pddese
falar de Enxefieria de Telecomunicacion, sen mais?

Iso lévanos a un asunto que preocupa especialmente ao
decano do COETG: ;quen pode formar parte da nosa
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organizacion? Véxase no artigo do CGES que “o visado
€ a garantia que se lle da a un cliente e a sociedade en
xeral de que un proxecto cumpre coa normativa vixente,
que esta asinado por un técnico competente e que ten
un seguro de responsabilidade civil asociado”. E a seguir
preguntémonos: ;que é un “técnico competente” en
Telecomunicacions cando hai tantas polas competenciais
nacidas do vello tronco?

Seica temos unha crise de crecemento, como evidencian
as colaboracions que acolle este numero de A nosa rede:
estamos en todo. Iso faime lembrar como a fin dos anos
80 as xuntas do COIT e da AEIT falamos de algo que
existe noutras agrupacions de enxefieiros polo mundo
adiante: o chamado ‘“titulo profesional” que expiden
a quen carece de titulo académico, ou ten un que non
se axeita exactamente ao da agrupacion. Declaran
asi a quen o solicita competente na materia en que os
asociados o son, e con todos os efectos...

E vou concluindo: estamos no Finis Terrae da Europa
mais en Bruxelas comeza un dos Camifos de Santiago
(con dereito a celebracion importante na calorona
plumbea do veran flamengo). Quero con isto incitarvos
a repasardes o que nos escribe Marina Martinez, fisica
con moita experiencia nos escritorios € nos corredores
da Comisién Europea. En Bruxelas hai unha aposta —non
de futuro, mais xa de presente— sobre a ciberseguridade:
Security Union.

Marina —coma min— pode garantir que o xogo da
financiacion de proxectos da CE é limpo. Cémpre
mollarse, competir confiadamente, para conseguila. Para

PRINTING

cada un de nds é importante facelo desde o seu posto no
centro de traballo ao que pertenza; mais, como colectivo
profesional, € moi importante candidatarmonos para
avaliadores:

Avaliando apréndese a xulgar o que lles importa aos
funcionarios que deben asignar os fondos da UE para o
progreso constante en I+D+i+i’ (sendo a i’ a referente a
internacionalizacion). Todo é cuestién de ter experiencia
profesional e manexar o Eurenglish en que se escriben
as propostas de proxectos. O proceso de avaliacion
ten duas partes: na primeira o avaliador teletraballa; na
segunda, encoéntrase cos seus colegas. Neses encontros
multinacionais, en Bruxelas, apréndese moito. Estan na
lina de contactos de apertura de mentes que sinala Dario
Janeiro noutro eido profesional: o da xuntanza de lcann
en Montreal....

En fin: grande aperta a todos, co desexo de que o 2020
sexa para vos un ano tan xeitoso coma a cifra con que vai
pasar a Historia.
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Ciberseguridade na Unién Europea

Marina Martinez Garcia

Responsable de H2020, areas de Seguridade, Espazo, Transporte, PEMEs, Medio Ambiente e Bioeconomia da
Oficina de CDTI-SOST en Bruxelas

utubro 2019 é o mes europeo
da ciberseguridade no que
os estados membros, co
apoio de ENISA (Axencia Europea
da Ciberseguridade), desenvolveron
actividades de  divulgacién e
concienciacion sobre unha actitude
responsable nas redes por parte de
empresas, usuarios e consumidores.

De feito, a ciberseguridade xa non é
s0 unha cuestion de indole econémica
sendn que transcende ao ambito
do cotian. Algunhas razéns son a
imparable tendencia a dixitalizacién
dos servizos, que aumenta a
exposicion de cidadans, institucions
e todos os sectores de actividade
econdmica a ameazas cada vez mais
importantes canto ao impacto. Estas
ameazas evolucionan rapidamente de xeito que, en
moitos casos, as medidas de proteccién tefien un tempo
de vida efectiva moi curto.

Aspectos do noso dia a dia coma a identidade dixital
e a privacidade son areas en continua innovacion de
soluciéns de ciberseguridade.

Outra tendencia relacionada coa ciberseguridade ten
unha indole mais social: tratase dos fendmenos de
manipulacion da informacion, de desinformacién ou
noticias intencionadamente falsas. Tefien como obxectivo
o crearen un estado de animo e de opinién en amplos
sectores da sociedade para influir/orientar tanto no
consumo coma en aspectos politicos en procesos
democraticos.

Por sectores, o bancario € o mais avanzado canto ao
investimento en medidas de ciberseguridade, seguido
dos de infraestruturas criticas, automoébil e seguros.
A cauda sitlase o sector publico, mesmo sendo o
grande protagonista nos proximos anos a respecto da
dixitalizacion de servizos e informacion.

A nivel técnico, o que se observa nos ultimos vinte e
catro meses € un incremento exponencial no nimero de
ciberataques e unha maior sofisticacion dos mesmos.

A nivel europeo, a Security Union é a politica comunitaria
que orienta todos os aspectos relacionados coa
seguridade na Union. O dltimo informe da Comision
Europea sobre as actividades e aspectos relacionados
coa implementacion da Security Union salienta que a
ciberseguridade é a segunda causa de preocupacion
entre a cidadania e as empresas (comunicacion do 24
de xullo de 2019). Xusto diante achase a prevencién dos
fenomenos de radicalizacion en lifia e en comunidades
especificas.

A ese respecto, nos proximos meses espérase chegar
a un acordo entre os estados membros da Union para
a creacion dun Centro Europeo de Competencias
en Ciberseguridade. Tamén se pretende impulsar a
investigacion en ferramentas innovadoras e deteccion

tempera de ameazas, asi como a
implementacion da directiva NIS sobre
seguridade na rede. Cémpre destacar
a importancia que esta a tomar a loita
contra as ameazas hibridas (fisicas e
cibernéticas), especialmente en novas
infraestruturas de comunicaciéon coma
asredes de 5 G. O Consello da Unién
Europea aprobou pér en andamento
unha serie de accions baixo o
paraugas de “ciberdiplomacia” a nivel
internacional para cooperacion con
paises coma Xapoén, Corea, Canada
e Estados Unidos na loita contra a
cibercriminalidade e o ciberterrorismo.

En paralelo, estase a levar adiante
a revisibn da Estratexia Europea
de Ciberseguridade, cuxa primeira
edicion data de 2013. Agardase
unha actualizacién da mesma cara
aos finais de 2019 ou inicios de 2020. Esta estratexia ha
marcar as lifas operativas e de investimento da Union
no ambito da ciberseguridade para os préximos catro a
cinco anos.

No ambito de |+D+i atopamos oportunidades inmediatas
para o desenvolvemento e financiamento de solucidons
innovadoras en ciberseguridade en diferentes sectores
a través do Programa Marco da Unién Europea,
Horizonte-2020:

Tratase de proxectos colaborativos onde empresas,
entidades de investigacion publicas e privadas, usuarios
finais e administracions teran a oportunidade de
financiaren e probaren desenvolvementos pre-comerciais.

Estanse a procurar solucidons eficientes da
ciberseguridade aplicada a proteccion de infraestruturas
criticas, ferramentas que garantan proteccién a usuarios
particulares, microempresas e pemes que non son
especialistas nas TICs ou cuxo orzamento non lles
permite grandes investimentos nelas.

As convocatorias que abren este outono e na primavera de
2020 premian o ensaio de soluciéns de ciberseguridade
préximas ao mercado que van desde temas de identidade
dixital ata aplicacions para desenvolvedores de software.
Alén diso, a partir de 2020, a ciberseguridade Unese
a intelixencia artificial para desenvolver aplicacions,
servizos e plataformas mais efectivos en ambitos de
actividade de alto impacto econémico e social coma a
medicina preditiva e diagndstica, o vehiculo auténomo, a
eficiencia nas redes de distribucion enerxética, loxistica
e mobilidade intelixente urbana, entre alguns exemplos.

Finalmente, a mais de investir en 1+D+i, a Uniéon Europea
esta a desenar actualmente o programa Dixital Europe,
que pretende apoiar economicamente e con expertos a
dotacién de capacidades e habilidades en ciberseguridade
por parte da cidadania, mais tamén de universidades,
centros de investigacién e tecnoldxicos, administracién
publica e, sobre todo, empresas.
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Falando de IA co profesor Bustince

Humberto Bustince Sola
Catedratico de Ciencias da Computacion € Intelixencia Artificial da Universidade Publica de Navarra € profesor honorario da
Universidade de Nottingham

pasado dia 3 de outubro tivemos o privilexio

de asistir a conferencia do profesor Humberto

Bustince da Universidade Publica de Navarra
titulada La revolucidon de la Inteligencia Artificial en la
Medicina Actual, da que deron cumprida noticia medios
alleos e os propios do COETG-AETG.

Cando se produce un feito asi —rodeado de expectacién
e con resposta de publico interesado— sempre hai algo
mais, que os media non poden recoller porque ocorre en
privado, face a face co conferenciante ou, se cadra, en
pequena xuntanza.

Tal foi o caso en relacion a ndés, os membros da Xuntas
Directivas do Colexio e a Asociaciéon dos Enxefeiros de
Telecomunicacion de Galicia. Humberto Bustince, home
de doada manifestacion vocal, con seguridade escénica,
sabe ser simpatico —capaz de “sentir con”— nas distancias
curtas. Tivémolo connosco no limiar da conferencia,
nunha cafetaria, e logo dela nun restaurante.

Non demorou en saber o que nos parecia mais rechamante
a priori nin o que resultou mesmo chocante a posteriori.
De acordo co que detectou foinos respondendo:

“Non mundo hai tres actores capacitados para
a Ciencia e a Tecnoloxia: os Estados Unidos, a
China e a Unién Europea. Os tres empéfianse na
investigacion da Intelixencia Artificial por distintos
motivos. Nos EE.UU. prima a procura de solucions
de IA para problemas tecnoldxicos; na China, para o
control da sociedade; na UE para a saude e a socio-
economia 4.0.”

“Os EE.UU. e a China van por diante da UE no
desenvolvemento e na implantacion da IA. En
Europa hai un freo a proliferacion de aplicacions
da IA por motivos éticos. Por exemplo, nas
aplicacions a Medicina ten un grande contrapeso na
confidencialidade, a anonimidade e a preditibilidade.
Neste ultimo aspecto, a predicion de doenza e / ou

morte pode actuar de maneira fatal nos curricula.”

“Canto aos CVs e a cuestion ética, existen
programas de ordenador que aprenden na seleccion
de persoal e actiuan cada vez con mais acerto. Estan
dirixidos a seleccién das persoas que mostren maior
responsabilidade ética, non as mellores aptitudes.
Presentan a decision de responsables de RR.HH.
e direccion de empresa aqueles candidatos mellor
dispostos a abandonaren o posto s6 no intre en que
menor trastorno lle causaren 4 empresa e a non levar
consigo o saber adquirido.”

“O uso da IA minimamente invasor da intimidade pode
ser de grande axuda as empresas. Véxanse 0s casos
da predicién de gravidez das mulleres en funcién das
compras nos supermercados ou de morosidade dos
clientes dos bancos en funciéon dos movementos de

contas. Con todo cémpre insistir na secracidade dos
datos manexados polas companias.”

“Deberiase enfocar a vista nas grandes empresas a
vivir dos datos que obtefien por distintas canles. O seu
acerto esta na preseleccion dos nosos datos de cara
aos seus obxectivos comerciais, ainda que sempre
figue a dubida sobre outros usos que poidan facer
deles. Paradigmaticas neste aspecto son Google e
Amazon.”

“Volvendo aos aspectos éticos do uso de datos
masivos para os programas de I|A, pasase das
sospeitas sobre as grandes corporaciéns dos EE.UU.
ao caso da China. Nos EE.UU. a democracia funciona
e, COMO consecuencia, exércense controis polos
poderes lexislativo e xudicial. Na China o executivo
actua sen reparos. Na UE o tratamento de imaxes
na Medicina vese limitado pola posible identificacion
do paciente; porén na China Usase para estudo de
comportamentos.”

“O goberno chinés compodrtase coma o Big Brother
que non puido imaxinar George Orwell, pois nos seus
tempos nin se albiscaba a IA. Ese goberno procesa
datos masivos sobre cada persoa para predicir o
seu posible pensamento critico co réxime. No caso
da xente nova, sérvelle para permitir ou impedir o
acceso a estudos que poidan situar en postos de
responsabilidade os sospeitosos de disidencia futura.”

“Seguindo cos comportamentos féra da ética xeral na
Humanidade, o empefio chinés leva a ofrecer subornos
aos cientificos dos EE.UU. e da UE para permitiren
a cientificos chineses asinar artigos conxuntos
sobre IA. Con esta manobra grupos de investigacion
chineses tentan subir nas clasificacions mundiais e,
dese xeito, conseguir avaliarse para participar en
proxectos internacionais subvencionados tanto en
Ameérica como en Europa”.

Xavier Alcala, director A Nosa Rede
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Xemelgos Dixitais, retos tecnoléxicos € oportunidades

uestionario d’A nosa rede para Juan Ignacio Silvera

Vez, enxefieiro de Telecomunicacion, director do

Programa de Produtos Intelixentes na Direccién de
Tecnoloxia e Transformacioén Dixital de Navantia

ANR: ;Que ambito de aplicacion & o mais esixente para
xustificar/rendibilizar o investimento na capacidade dos
Xemelgos Dixitais?

JISV: O escenario mais esixente e no que nace a
necesidade dos XDs é aquel no que a intervencion
humana é delicada e moi limitada. No caso de problemas
na xestion delicada dun sistema, as persoas a bordo
dun buque non poden intervir por mor da complexidade
do mesmo e das dificultades nos procedementos
de actuacién. A unica posibilidade € dispor dunha
réplica virtual que caracteriza o sistema tanto a nivel
descritivo como de comportamento. Deste xeito un
equipo de especialistas apoiados por unha capacidade
computacional elevada pode axudar remotamente a toma
de decisiéns e a execucion do mellor plan de accion.

Outra caracteristica natural deriva da imposibilidade de
facer todos os ensaios de validaciéon na contorna de
operacion real e de que a capacidade de adestramento
das persoas nos devanditos escenarios € limitada.

Estamos a falar, por exemplo, de contornas coma
a aeroespacial, a submarina, a médica ao redor da
cirurxia mais sofisticada e, no mundo do deporte, a de
competicidns ao nivel da Férmula 1.

ANR: ; Cales son as chaves da vision do XD en Navantia,
dada a tecnoloxia dos seus produtos e servizos?

JISV: A visién apdiase na fusién da tecnoloxia dos
datos e da enxefieria baseada en modelos. Navantia,
como creadora dos seus produtos, sabe como deben
comportarse xa que estes produtos se desenvolven a
partir da definicion das suas capacidades, funcionalidades
e prestacions (requisitos en xeral). O Xemelgo Dixital pon
en valor dito cofiecemento en forma de modelos cuxa
sofisticacion é incremental e capaces de aprender dos
datos da realidade de operacion.

Os Xemelgos Dixitais unicamente baseados en datos
non anticipan unha calidade de execucién de accions
preditivas ou, mellor ainda, prescritivas a curto prazo.
Iso depende da dispofiibilidade de escenarios de
adestramento, incluindo casos de operacion anormais
e mesmo fallos. O importante é aprender a distinguir as
condiciéns normais de operacién das que apuntan a unha
degradacion ou sintoma de fallo.

ANR: ;Cales son as bases habilitadoras dos Xemelgos
Dixitais?

JISV: Podemos citar como capa basica a enxefieria
baseada en modelos, a orientacion da empresa ou
entidade cara aos datos, a capacidade de xestidn
adecuada dos mesmos mediante unha arquitectura dixital
flexible, escalable, segura e robusta.

Non se debe confundir coa sensorizacion e o Internet
das Cousas (loT). O cofiecemento do comportamento
real das cousas é parte do Xemelgo Dixital pero non
sO a efectos de representaciéon como faria un SCADA
sendén que dita informacion se procesa respecto aos
limiares dos patrons de comportamento nominal para
0s que a saude do sistema esta asegurada durante
un periodo de funcionamento 6ptimo. A determinacién
deses patrons de comportamento nominais e a deteccién
de sintomas de avaria ou degradacién de saude e
prestacidons axuda a deteccién tempera de avarias/fallos
e a optimizacion do mantemento do sistema baseado nos
parametros practicos (dispofiibilidade funcional e riscos
de deterioracién, accidentes, etc.).
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Unha das bases sobre as que se edifica o XD é o
modelo de datos do sistema, identificando os datos
necesarios segundo as aplicacions de consumo, as
suas caracteristicas e propiedades, asi como a sua
organizacion e politica de xestion.

ANR: ;Que achega de valor representa o XD para as
empresas de base tecnoloxica?

Os Xemelgos Dixitais representan, por unha banda, uns
produtos tecnoloxicamente avanzados, sexa de Defensa
—no caso de Navantia— ou doutros sectores industriais; e,
doutra banda, a oportunidade de incrementar a oferta de
servizos avanzados ao cliente.

O cliente é quen adquire os ditos produtos con
funcionalidades avanzadas e subscribese a unha serie
de servizos de valor habilitados polo uso dos Xemelgos
Dixitais.

Non debemos esquecer o “cliente interno”. a propia
empresa e as oportunidades de integracion horizontal e
vertical de cada sector ao redor dos Xemelgos Dixitais. A
mellora da eficiencia € intrinseca en base & continuidade
dixital e ao concepto de dato Unico. A informacion
escribese unha vez e os datos explétanse de forma
multiple e harménica.

ANR: ;Que outros sectores poden ter interese nos
Xemelgos Dixitais?

JISV: Calquera sector cuxas empresas ou entidades
prestan servizos avanzados que requiran algo mais ca
informacion percibida naturalmente e as habilidades
humanas na sua intervencion. Poden mellorar o seu
catalogo ou a calidade do mesmo se dispofien de
tecnoloxia e capacidade de Xemelgos Dixitais. A medicina
€ un bo exemplo, dada a complexidade do corpo humano
como sistema multiplemente realimentado: estan a
desenvolverse XDs cada vez mais complexos que tentan
replicar os mecanismos basicos da bioloxia molecular
para pacientes especificos.

Estes modelos seran especificos de cada persoa e iso
dara lugar a tratamentos especificos mais eficaces
coés actuais, cuxo comportamento esta validado para
determinadas poboacions representativas.

Modelizanse as células, as proteinas e as interaccidéns
moleculares, para tratar de acoutar os mecanismos de
replicacion e morte celular nos procesos tumorais.

Sectores mais clasicos, coma o aeroespacial no dominio
do espazo e a Férmula 1 no deporte, son bos exemplos da
utilidade dos Xemelgos Dixitais. Unha nave aeroespacial
en orbita non dispén de recursos humanos a bordo para
se enfrontar a situaciéns complexas e non se poden
aplicar mais recursos dada a limitacion de acceso do
medio. Na Férmula 1 limitaronse o ndmero de ensaios
reais posibles, e a limitacion de apoio in situ obriga a unha
intervencién remota desde a virtualizacion dos ensaios,
do estudo dos datos nas poucas probas ou na propia
carreira. A optimizacion de axustes en cada circuito e
condiciéns é clave para o éxito do equipo.
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ANR: ¢;Cales son as limitaciébns tecnoldxicas mais
relevantes para un desenvolvemento acelerado dos
Xemelgos Dixitais?

JISV: Por unha banda, a capacidade de xerar modelos
cada vez mais complexos e representativos e —como
non— a sua validacién na realidade. A analitica de datos
require unha inxente capacidade de almacenamento
e de proceso, pero as arquitecturas xerais de proceso
empezan a verse superadas para analiticas especificas
con hardware orientado ao algoritmo, para deducion de
informacion relevante ou conclusiéns utiles na toma de
decisions.

A capacidade na nube comeza a ser significativa en
contornas de acceso de rede rapidas e continuas, pero
non todas as aplicacions dispofien desta capacidade
malia os préoximos despregamentos de rede de datos
coma a 5 G, especialmente na contorna marifia.

Outra limitacién é a capacidade de replicar escenarios
que se axusten a realidade mediante os cales se adestren
algoritmos: é unha forma de acelerar a aprendizaxe.

Outra limitacion ¢é cultural. Antano o esforzo de
modelizacién e simulacion, asi como de analise, era cousa
de poucos para aspectos de dimensionamento enxefeiril
en canto ogano o mundo da modelizacién e a simulacién
avanzou enormemente para identificar as prestacions das
cousas que creamos e mesmo a evolucion da sua saude.

ANR: ¢ Que representa o XD no sector naval dentro dos
programas de buques mais sofisticados?

JISV: Nos buques mais sofisticados, coma as fragatas ou
os submarinos, o XD representa a capacidade de cofiecer
0 estado de saude do sistema en cada momento, de
reaccionar fronte a incidencias e imprevistos, mellorando
a seguridade e a sua capacidade durante a operacion.

Os XDs permitiran tomar mellores decisions e evitar erros
humanos, simplemente por poren en valor o cofiecemento
que carrexan a sta concepcion e uso.

Os novos buques da estratexia SMART de Navantia
van dispor dun Xemelgo Dixital como nucleo ao redor
do cal se orquestraran as diferentes funciéns operativas
e de xestion de saude a xeito dun sistema intelixente
de plataforma, mando e control, comunicaciéns e
ciberseguridade (C4 IPM), todo iso coa sua réplica en
terra a efectos de extensién das capacidades propias e
da frota.

Xavier Alcala, director A Nosa Rede
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O grande reto dixital en Ferrol
Donato Martinez Pérez de Rojas, Juan Ignacio Silvera Vez € Carlos Blanco Seijo
€Enxeneiros de Navantia

G e

u
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uen ama a sua profesion, quen se ilusiona con

ela, nunca ten tempo para esquecela. Interesante

o fendmeno que se esta a producir arredor das
conferencias-coloquios que organizan conxuntamente a
AETG e a AMTEGA: alén das presentacions formais, hai
tres momentos de “rexouba tecnoldxica” (permitasenos
esta definicion vulgarizante) en cada ocasion. Temos
o café de antes, o vifio con petiscos de despois na
Cidade da Cultura e, finalmente, un xantar sen présas.
A camaradaxe e os caldos galegos soltan as linguas e
éntrase en matices.

O 28 de outubro pasado, o noso decano e a colega
Rosa Méndez introduciron ante un publico moi atento
0s “responsables ideolodxicos” da revolucion que se vai
producir en Ferrol, cidade que, se cadra, ten o maior
numero de mentes dedicadas a enxefieria per capita de
toda Espana. Un enxefeiro naval, Donato Martinez, e
dous companieiros nosos, Carlos Blanco e Juan Ignacio
Silvera, contaronnos o que hai por tras de que Ferrol
e a Ferrolterra leven desde mediados do século XVIII
sometidos a picos e vales na sua economia.

Martinez foi moi preciso: o vaivén da construcién naval
militar ten grandes picos de demanda cada trinta anos. A
capacidade de enxeferia e construcion creada durante
os picos sofre de infrautilizacion nos vales. Os avances
tecnoléxicos producidos durante os vales conducen
a un desfase entre o pedido e a entrega pois non son
doados de implementar cando se produce o pico... Isto
enténdese ben porque un navio de guerra é a maquina
mais complexa que se pode fabricar, sobre todo tendo en
conta que é un vehiculo-vivenda.

Cando observamos a evolucién dos buques das armadas
ao longo do tempo e comparamos as suas potencias de
ataque, logo observamos que un navio de liha a vela
necesitaba uns oitocentos homes para gobernalo e facelo
efectivo na batalla. Hoxe, unha maquina infinitamente
mais potente pode ser gobernada por unhas ducias de
especialistas (seica xa ninguén é soamente “marifieiro”
nos barcos que saen dos estaleiros modernos).

E ese aspecto da especialidade leva a un dos “mantras”
das exposicions dos nosos compafieiros, ampliadas
féra do palco do Auditorio Xosé Neira Vilas: en Ferrol
vaise erguer un enorme estaleiro cuberto, dentro do cal
caberia mesmo a catedral de Santiago; e nese espazo
hanse construir unhas fragatas ao limite do cofiecemento
tecnoldxico actual.
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Conferencias € conversas

Todo o que se faga -arquitectura, equipamento e
produtos— pertencera a “industria 4.0”. Iso implica a
absoluta dixitalizacién dos procesos; e, para conseguila,
a base son as persoas: as que desefan, fabrican e
mantefien; e as que tripulan e realimentan informacion ao
correspondente arsenal de base.

Para avanzar, logo compre xestionar con xeito a mudanza
dixital dos fabricantes e dos usuarios do fabricado; hai
que descubrir entre eles o “talento dixital” para a sua
cooperacion; débese conformar unha estrutura dixital
articulada e granular, global.

Os nosos camaradas telematicos coinciden plenamente
no que vai representar o salto cuantico a se producir
a beira da ria de Ferrol (e que deixaria abraiados os
enxefieiros da llustracion, desefiadores do “pequeno
San Petersburgo” da Espana imperial). Silvera e Blanco
—ainda con distintas responsabilidades dentro da grande
aventura en que se embarcaran— manexan conceptos de
dificil inteleccion para quen non tefia a formacion que nos
fai enxefieiros “raros”, mulleres e homes con capacidade
de abstraccion dabondo como para non nos confundirmos
entre bits e microondas:

O primeiro é a Internet das Cousas: zonas de
aprovisionamento, estaleiro e barco en construcion han
estar en rede; maquinas e pezas, mesmo persoas, todos
estaran comunicados nese submundo e, se cadra, co
mundo.

7

O segundo é o uso masivo de datos, que deben ser
seleccionados, organizados e dirixidos ao produto
de calidade maxima (imaxinese o xogo de big data
correspondente a un barco de guerra con —se cadra—
50.000 referencias de partes).

O terceiro, e relacionado co anterior, € a intelixencia
artificial afinada para o obxectivo peculiar que representa
unha fragata a navegar por calquera mar do Globo preto

ou lonxe da base.

O cuarto e mais rechamante vén sendo o “xemelgo
dixital”: se todo o anterior funciona en conxunto
harmonico, desde o momento da concepcién do navio xa
cémpre ir creando nos seus minimos detalles unha “figura
virtual” do que despois vai ser a grande maquina real.
Dita maquina ha levar sensores capaces de informaren
do estado do conxunto para que o seu xemelgo virtual
estea actualizado en tempo real.

Silvera cualifica de “sistema ciber-fisico” e “fusién do real
co virtual” (no que inclie a realidade aumentada) o dobre
produto que Navantia vai entregar a Armada espafola: os
xemelgos material e telematico...

A pena de tratar con xente moi ocupada é non podermos
rematar as inacabables conversas que provocan as
novidades. Ficanoaire unhasobre algo quetaménnaciada
colaboracion AMTEGA-AETG: semanas antes o profesor
Humberto Bustince deixaranos moi impresionados co
referente a intelixencia artificial na Medicina; e cando xa
nos despediamos dos compafieiros de Navantia, xurdiu
a pregunta: ¢ poderiase crear un xemelgo dixital de cada
persoa a xeito de ficha médica?

Responderon que si; mais que, polo momento, dabondo
tefien con pensaren nos barcos.

Ora, os barcos novos, ainda que automatizados e
robotizados, levan pacientes en potencia a bordo, e xa
pasou a historia aquel esquemifia do corpo humano
dividido en partes para tratar via radio co médico doenzas
de tripulante. ;Estenderase logo o grande proxecto de
Navantia & saude das dotacions de buque mentalizadas
na dixitalizacién?

Continuaremos informando...

Xavier Alcala, director A Nosa Rede

Volver ao sumario
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A TDT € a liberacion do 2° Dividendo Dixital

n xufo de 2019 publicouse o Real Decreto 391/2019

polo que se aproba o novo Plan Técnico nacional

de la Television Digital Terrestre e regulanse
determinados aspectos para a liberacion do Segundo
Dividendo Dixital.

A liberacion do Segundo Dividendo Dixital € un proceso
que consiste na reorganizacion e abandono dalgunhas
canles nas que se esta emitindo a Television Dixital
Terrestre na actualidade, para deixar libre a banda de
700 MHz necesaria para novos servizos sustentados con
tecnoloxias de quinta xeracion.

Este proceso, que debe estar acabado como moi tarde o
30 de xufio de 2020 para cumprir un mandato europeo xa
que afecta a toda a Unién Europea, supén un cambio moi
significativo para os usuarios. AAsociacion de Enxefieiros
de Telecomunicacién de Galicia colabora coa Secretaria
Xeral de Medios da Xunta de Galicia na difusion deste
proceso de cambio a través dun Plan de Comunicacién
e Informacién que recolle os reais decretos publicados
sobre a liberacién do segundo dividendo dixital e as suas
implicaciéns.

O Dividendo Dixital é o conxunto de frecuencias
que quedaron dispofibles na banda de frecuencias
tradicionalmente utilizada para a emision da television,
grazas a migracion da television analoxica a dixital.
A television analdxica utilizaba parte da banda de
frecuencias de VHF e UHF, siglas que non nos resultan
descofecidas e que vifian ser as bandas de frecuencia
comprendidas entre 47 e 230 MHz e a banda que vai
desde 470 a 862 MHz.

O proceso de liberacion do Dividendo Dixital consiste
en deixar libres alguns das canles nos que se emite a
TDT para que poidan ser utilizados por novos servizos de
banda ancha, asi o 1° Dividendo Dixital (anos 2014 e 2015)
consistiu en deixar libre as canles que emitian na banda
de 790-862 MHz (chamada comunmente banda 800 MHz)
para servizos de telefonia mébil de cuarta xeracion ou
4G, mentres que o 2° Dividendo Dixital consiste en deixar
libre as canles que se emiten actualmente na banda de
694-790 MHz (chamada comunmente banda 700 MHz)

para dar paso a novos servizos de quinta xeracién ou 5G.

O espectro radioeléctrico é un recurso escaso e ten unha
gran demanda. A banda de 700 MHz resulta de especial
interese posto que ten excelentes caracteristicas de
propagacion, o que a fai moi interesante para a tecnoloxia
5G, pero non é posible que coexistan na mesma banda
0s novos servizos 5G coas canles TDT. As interferencias
que se ocasionarian fan que este proceso de recolocacién
de canles de TDT sexa imprescindible.

Asi, abanda de 700 MHz que esta principalmente ocupada
na actualidade por canles de television dixital terrestre,
quedara totalmente libre para os servizos baseados en
tecnoloxia 5G, planificando novas frecuencias na parte da
banda que continuara sendo utilizada pola TDT, chamada
comunmente banda sub 700 MHz, comprendida entre
470 e 694 MHz.

O cambio de frecuencias dalgunhas emisiéns TDT non
require que haxa que cambiar de televisién, antena ou
receptor de TDT, ainda que en moitos casos € necesario
realizar adaptaciéns na instalacion de recepcién do
sinal de televisién dos edificios, en funcion do equipo de
recepcion existente no inmoble e da area xeografica onde
se situe a vivenda.

Os cambios nas diferentes areas xeograficas dependeran
da existencia ou non de multiples dixitais que empregan
a banda de 700 MHz. A provincia da Corufia, € un deses
casos nos que non se produciran cambios de frecuencias
nas multiples dixitais de ambito nacional nin autonémico,
pero si no resto das provincias galegas. Nestas zonas, as
adaptaciéns dependeran da infraestrutura previamente
instalada: se existe unha antena individual non sera
necesario realizar ningunha adaptacién no sistema, en
cambio se se trata dunha antena colectiva, sera necesario
realizar actuacidons nos amplificadores monocanales e nas
centrais programables. En calquera caso, sera necesario
resintonizar todos os televisores independentemente da
zona na que se achen.

O custo das actuaciéns necesarias para realizar as
adaptaciéns esta subvencionado. Rede.é é a entidade
publica que xestiona estas axudas, reguladas a través do
Real Decreto 392/2019 de 21 de junio. Poden tramitarse
de maneira online no seguinte enlace entre o 26 de
setembro de 2019 e o 30 de setembro de 2020.

Os beneficiarios destas axudas son as comunidades
de propietarios de edificios ou conxunto de edificios.
Para a tramitacion das axudas, poderan actuar como
representantes voluntarios da comunidade, as persoas
encargadas de prestar os servizos de administracion da
leira ou ben a empresa instaladora de telecomunicacion
que realizase a actuaciéon subvencionable.

Enmarcado no plan de divulgacion da AETG, o pasado dia
1 de decembro publicabase na Voz de Galicia o artigo do
enxenfeiro de telecomunicacion experto na materia, Javier
Fernandez Fraga, “5G: é hora de ordenar o estante”.


https://www.boe.es/eli/es/rd/2019/06/21/391
https://www.boe.es/eli/es/rd/2019/06/21/392
https://sede.mineco.gob.es/portal/site/sede/procedimiento_dd2
https://www.lavozdegalicia.es/noticia/mercados/2019/12/01/5g-hora-ordenar-estanteria/0003_201912SM1P6991.htm
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Tendencias tecnoléoxicas no marco da revolucion dixital

Colaboraciéns coa Amtega

n virtude do convenio subscrito coa Axencia para

a Modernizacion Tecnoldxica de Galicia, desde a

Asociacion de Enxefeiros de Telecomunicacion
de Galicia levamos a cabo anualmente unha serie de
iniciativas encamifiadas ao fomento da Sociedade da
Informacién e a promocién das Tecnoloxias da Informacion
e a Comunicacion.

Ademais de actuacions de corte mais puramente técnico
como a andlise da calidade do servizo das redes de
telefoniae bandalargaexistentes en Galicia, programamos
una serie de iniciativas de formacién, divulgacion e
asesoramento a sociedade e aos axentes implicados en
materia TIC. Concretamente este ano, celebramos na
Cidade da Cultura de Galicia duas xornadas de contido
tan innovador como pode ser a incidencia da Intelixencia
Artificial na Medicina ou a revolucién dixital en contornas
de desenvolvemento de buques.

Ambos actos foron presentados por Julio Sanchez
Agrelo, presidente da Asociacion de Enxefieiros de
Telecomunicacion de Galicia, acompafiado na primeira
das xornadas pola directora da Amtega, Mar Pereira
Alvarez, e na segunda, pola directora da &rea da
Sociedade da Informacién, Rosa Méndez Calvo.

“A revolucion da Intelixencia Artificial na Medicina
Actual”

A primeira das xornadas, baixo o titulo “A revolucién da
Intelixencia Artificial na Medicina Actual”, foi impartida polo
catedratico de Ciencias da Computacién e Intelixencia
Artificial, da Universidade de Navarra e profesor honorario

da Universidade de Nottingham, Humberto Bustince Sola,
0 pasado dia 3 de outubro.

Durante a sua intervencion, o relator analizou en
profundidade os efectos do Big Data e a Intelixencia
Artificial na Medicina. Explicou como a Intelixencia
Artificial e a Ciencia dos Datos poden contribuir na
deteccion e diagnéstico de determinadas doenzas,
COMO O Cancro e expuxo varios casos de uso nos que
se estan aplicando estas tecnoloxias. Sinalou tamén a
importancia das implicaciéns éticas na implantacion deste
tipo de tecnoloxias na area da medicina personalizada
destacando a relevancia do xuizo clinico, o cal non
pode ser substituido por maquinas a hora de establecer
un diagndstico. O ponente finalizou a sua exposiciéon
lembrando a mulleres tecnélogas como Ada Lovelace,
Hedy Lamarr ou Margaret Hamilton, &s que quixo realizar
unha homenaxe como precursoras da Intelixencia
Artificial.

“Xemelgos Dixitais e o reto dos Buques Intelixentes”

A segunda xornada, celebrada o dia 28 de outubro tamén
na Cidade da Cultura baixo o titulo “Xemelgos Dixitais
e o reto dos Buques Intelixentes”, foi impartida polos
enxefeiros e Directores de Navantia, Donato Martinez
Pérez de Rojas, Juan Ignacio Silvera Vez e Carlos
Blanco Seijo. Presentouse unha visién xeral do plan de
transformacion que da lugar ao Xemelgo Dixital no entorno
da construcidn naval, abordaron os retos e oportunidades
desta tecnoloxia e a sua implicaciéon no ecosistema naval
e maritimo, finalizando cunha exposicion dun caso de
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aplicacion nos futuros buques da Armada Espafiola.

Donato Martinez, destacou a complexa situacién na

que se atopa a industria naval debido aos longos ciclos

de oferta e demanda e a necesidade de facer buques

con cero emisions a finais do presente. Para Navantia,

o Estaleiro 4.0, faro da transformacion dixital, actua

Arevolucion da Intelixencia Artificial como catalizador para seren mais eficientes, mellorar os
gl actus' sistemas de innovacién e mellorar a colaboracién coas
Humberto Bustince partes interesadas.

Juan Ignacio Silvera resaltou a importancia do concepto
de Xemelgo Dixital como méaxima panca & transformacion
e como se conforma desde a intelixencia dos datos
e 0s modelos para crear valor, tanto cara ao cliente
en forma de novos produtos e servizos intelixentes,
como internamente mellorando a eficiencia. Finalmente
sublifiou que é a experiencia enriquecida ao redor das
persoas a que materializa e valida esta achega de valor.

Pechando as intervencions, Carlos Blanco presentou os
obxectivos e bases do Xemelgo Dixital que incorporaran
as futuras fragatas da Armada e como este contribuira a
mellora nas operacions e ciclo de vida destes buques.

Ambas conferencias estan dispofiibles na canle de
Youtube do COETG/AETG.

Volver ao sumario



https://www.youtube.com/channel/UCCA2XDVRzZhrVmDmYc96DeA

Asociacion

de Enxefieiros.

de Telecomunicacion
de Galicia

A NosA ReDE

Decembro do 2019

colexio oficial
enxeiieiros de telecomunicacion
galicia

1l Encontro de confraternizacion da AETG

vernes dia 8 de novembro tivo lugar na taberna “La

Ultramar” de Pepe Vieira de Pontevedra o terceiro

dos encontros de confraternizacion organizado
pola AETG para enxefeiros de telecomunicacion
asociados, unha xuntanza que se vai consolidando ano
tras ano e na que os asistentes tefien a oportunidade
de reencontrarse cos vellos comparfieiros e compartir
experiencias con outros colegas de diferentes xeraciéns e
idades, que traballan en disciplinas moi dispares. Acudiron
a cita, enxefieiros de telecomunicacién que ocupan
cargos de responsabilidade en centros tecnoldxicos
da administracién publica, directivos de operadoras de

telefonia mébil, de empresas de fabricacion de equipos
e compafias de servizos en areas innovadoras como a
ciberseguridade. Tamén participaron profesores de ensino
medio e superior e enxefieiros de telecomunicacion que
se dedican ao exercicio libre da profesion.

A xornada transcorreu nun ambiente distendido no que
se compartiron experiencias profesionais e persoais, co
firme compromiso de dar continuidade a esta iniciativa
por parte de todos os asistentes.
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Premio ao Mellor Expediente do Master en Enxeieria de
Telecomunicacién da Universidade de Vigo

Luis Antonio Loépez Valcarcel recibe o premio ao
Mellor Expediente Académico do Master en Enxefieria
de Telecomunicacion

O pasado dia 29 de novembro o decano do COETG, Julio
Sanchez Agrelo, entregaba o galardén Mellor Expediente
Académico do curso 2018/2019 do Master en Enxefieria
de Telecomunicaciéon da Universidade de Vigo, a Luis
Antonio Lépez Valcarcel, o alumno coa mellor puntuacion
da sulia promocion.

O premio, concedido pola Asociacion de Enxefieiros
de Telecomunicacién de Galicia, a proposta da Escola

de Enxefiaria de Telecomunicacion da Universidade
de Vigo, enmarcase dentro dos Premios Galicia das
Telecomunicacions e da Sociedade da Informacién que
tradicionalmente son entregados na Noite Galega das
Telecomunicacions, excepto este galardon, o mellor
expediente, do cal se fai entrega na propia Escola.

Conferencia de Santiago Torres Lépez na Escola de
Enxeiaria de Telecomunicacién

No marco das actuaciéns de colaboracion que levamos
a cabo anualmente coa Escola de Enxefaria de
Telecomunicacion de Vigo, durante a mesma xornada do
dia 29 de novembro, o enxefieiro de telecomunicacion e
vogal do COETG, Santiago Torres Lépez, impartiu unha
conferencia dirixida aos alumnos do Master na que tratou
de orientar aos futuros enxefeiros baseandose na sua
propia experiencia e traxectoria profesional. Santiago é
experto en acceso radio da telefonia moébil e posue unha
ampla bagaxe en postos relacionados coa construcion
e optimizacién da rede dun dos operadores de telefonia
mobil mais importantes a nivel nacional.

Proxecto Escoita, tecnoloxia ao servizo das persoas

pasado mes de outubro entraba en funcionamento

o sistema “Escoita”, un proxecto pioneiro que

resolve a barreira sensorial das persoas con
problemas visuais, facilitandolles o acceso en tempo real,
sen retardo, & narracion dos encontros deportivos.

A iniciativa partiu dun afeccionado do Real Clube
Deportivo de A Corufia con discapacidade visual, Jesus
Suarez, que contactou, entre outras entidades, co Colexio
Oficial de Enxefieiros de Telecomunicacion de Galicia
para buscar unha solucion as dificultades propias das
persoas invidentes neste tipo de eventos.

Ademais do COETG, o desenvolvemento desta iniciativa
foi posible grazas a participacion de entidades como
o Concello da Corufia, a Facultade de Comunicacion

Audiovisual da UDC o Real Clube Deportivo da Coruia,
a ONCE e as emisoras de radio Cadena Cope, Radio
Coruifia, Radio Intereconomia, Radio Marca, Radiovoz,
Onda Cero, Radio Galega, RNE en Galicia. A achega do
COETG, ven da man do enxefieiro de telecomunicacion,
Javier Fernandez Fraga, quen realizou labores de
asesoramento técnico para desenvolver o proxecto.

O sistema “Escoita” permite recibir en tempo real a
audiodescricidon de eventos deportivos as persoas con
discapacidade ou dificultade visual, rompendo desta
forma a barreira sensorial que lles impide gozar dos
encontros de forma natural, incluso daqueles eventos que
non son retransmitidos por ningunha outra canle como a
radio ou a television.

Este ambicioso proxecto que xa se acha en funcionamento
no Estadio Municipal de Riazor e no Pazo dos Deportes
da Coruna retransmitindo as actividades que se celebran
nos dous principais escenarios deportivos da cidade,
foi presentado a finais do mes de setembro no Pazo
Municipal da Corufia. Na mesma data tivo lugar a primeira
xuntanza de traballo na que participamos xunto co resto
de entidades implicadas, co obxectivo de darmos solucién
as persoas con discapacidade visual na cobertura de
eventos deportivos mediante a utilizacion de tecnoloxias
radio sen retardo.
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Participacion do COETG € a AETG en diferentes eventos

WordCamp Pontevedra

pasado mes de setembro celebrouse a WordCamp Pontevedra 2019, evento

sobre Wordpress ao que asistiron multitude de expertos en desenvolvemento

web a través deste xestor de contidos dixitais e que reuniu na cidade a mais
de 300 persoas durante a fin de semana do 20 ao 22 de setembro.

Compartimos stand coa asociacion PuntoGal, nun evento cun intenso programa de
conferencias, talleres, concursos e mesas de traballo, no que tamén houbo lugar para
dar a cofecer a labor do COETG e da AETG e dos enxefieiros de telecomunicacion,

tan presentes nesta area de traballo.

ISACA Roadshouw Galicia

enxeiieiros de telecomunicacion

‘17

amén durante o mes de setembro pero nesta ocasién en Santiago de
Compostela, tivo lugar o ISACA Roadshow Galicia 2019, o | Congreso da
entidade homdnima, no que se xuntou boa parte da comunidade de profesionais
da zona noroeste de Espafa, tanto de empresas, como da area universitaria e de
organismos oficiais, ademais do COETG. Participaron expertos en Auditoria de TI,
Ciberseguridade, Riscos Tecnoléxicos e Goberno de Tl,. Celebraronse conferencias
e mesas redondas cos mellores expertos en cada area, sempre baixo un enfoque
practico e coa finalidade de conseguir un intercambio de cofiecemento das distintas
materias. Julio Sanchez Agrelo, decano do COETG participou ha mesa redonda “A

formacién e os profesionais en Galicia”.

Tour asLAN

onceptos como Intelixencia Artificial, Redes 5G

e entornos MultiCloud estan a introducir cambios

vertixinosos nos departamentos de innovacion
das empresas e ofrecen grandes oportunidades para
desenvolver novos servizos a startups e compainiias
tecnoléxicas. Desta maneira poderiamos resumir en
certo modo o ciclo de conferencias que se desenvolveu
no Tour Tecnoloxico asLAN 2019 celebrado o dia 24 de
outubro en Santiago de Compostela e no que o COETG
participou como entidade colaboradora. A presente
edicion fixo escala en Galicia despois de visitar as cidades
de Barcelona e Mélaga, completando o tour os dias 7 e 21
de novembro en Valencia e Zaragoza, respectivamente.

O Secretario do COETG, Ricardo Fernandez, foi o
encargado de clausurar o acto, ao que asistiu un
importante nimero de profesionais e representantes do
sector, interesados en cofiecer de primeira man as ultimas
tendencias e innovacién das empresas participantes.



https://wordpress.tv/event/wordcamp-pontevedra-2019/
https://www.isaca.org/Pages/default.aspx
https://aslan.es/actividades/tour-tecnologico-aslan-2019/
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Participacion do COETG € a AETG en diferentes eventos

CyberSecGal

0 mes de outubro participamos no CyberSec@Gal

2019, encontro liderado por entidades galegas co

obxectivo de formar e informar sobre normativas,
soluciéns, retos e ameazas en seguridade no universo
dixital; que incluia unha serie de charlas, talleres e retos
que se celebraron en diferentes xornadas entre o0 14 e
o0 17 de outubro en Vigo, Santiago e A Coruia. O acto
finalizou coa entrega de varios premios en diferentes
categorias, un dos cales correu a cargo do decano/
presidente do COETG/AETG, Julio Sanchez Agrelo.

O CyberSec@Gal estd enmarcado no programa da
Catedra R en Ciberseguridade. Froito da colaboracién
tripartita de R e as Universidades de Vigo e A Corufa,
€ a primeira catedra interuniversitaria galega e persegue

Dia da Galeguidade Empresarial

pasado dia 11 de decembro, o vogal do COETG

Javier Fernandez Fraga participou no acto de

celebracion do Dia da Galeguidade Empresarial
organizado polo Foro Peinador, dedicado ao empresario
Antonio Fernandez Lépez e no que se conmemorou o 95°
aniversario do | Congreso de Economia de Galicia.

Na sua intervencion en representacion do COETG, Javier
salientou, entre outros asuntos, a notoriedade de Galicia
en desefo e fabricacidon de electrénica de primeiro nivel
e fixo fincapé nas iniciativas do Colexio relativas ao
fomento da nosa lingua no eido empresarial.

desenvolvemento de
profesionais do alumnado universitario e mellorar a
capacitacion dos membros da comunidade universitaria.
O obxectivo é adaptar todo ese potencial de cofiecemento
e preparacion as necesidades da empresa fomentando
en paralelo a formacién continua, a innovacion e a

promover 0o competencias

investigacion na area da Ciberseguridade.

Culturgal

urante a ultima fin de semana de novembro tivo

lugar tamén en Pontevedra o Culturgal, a feira

das actividades culturais de Galicia, un encontro
de referencia cun variado programa de actividades en
diferentes escenarios elaborado coas propostas de
empresas, artistas e institucions. O COETG compartiu
stand coa Asociacion Puntogal, no que convidou aos
usuarios a probar o equipo de Realidade Virtual, co
que puideron gozar dunha experiencia inmersiva
convertindose en protagonistas dos grandes fitos da
historia nos que as telecomunicaciéns xogaron un papel
importante.



https://v2.culturgal.com/
https://catedrarciberseguridade.com/cybersec_es.html#cyberSec
https://catedrarciberseguridade.com/cybersec_es.html#cyberSec

Asociacion

colexio oficial de Enxefieiros
enxeneiros de telecomunicacion de Telecomunicacion
galicia de Galicia

SIGUENOS EN
REDES SOCIAIS

f L 4 in

www.aetg.gal


https://www.youtube.com/channel/UCCA2XDVRzZhrVmDmYc96DeA
https://www.linkedin.com/company/coetg-aetg/
https://twitter.com/aetgcoetg
https://www.facebook.com/aetgcoetg/
https://www.aetg.gal/
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Redes privadas de loT € LoraWAN: o matrimonio perfecto

David Rodriguez
Responsable de Desenvolvemento de Negocio en Axians

aXIaNns

ando voltas a como comezar este artigo parece

case obrigado facelo cunha definiciéon de loT. Si,

unha mais... Definamos loT, IdC (Internet das
Cousas), como un sistema de dispositivos capaces
de xerar datos de forma autdnoma, sen intervencion
humana, proporcionando informaciéon sobre o mundo
fisico que nos rodea. E unha desas técnicas chamadas
a revolucionar a nosa vida persoal e profesional en tanto
poida mellorar procesos de negocio ou producion no lar,
no transporte, no deporte, na saude, na industria, na
agricultura, nas cidades, nos edificios...

O valor achegado pola IdT ten relacién directa coa
exactitude e fiabilidade dos datos fornecidos e coas
ferramentas de analise que a partir do dato son capaces
de xerar cofiecemento util e, finamente, promover unha
accion ou automatizacion... Compre buscar o valor real
dos casos de uso tendo en conta estes factores. A loT é
unha desas técnicas que nos poden levar a usalas coma
un fin, non coma o medio que deberia ser para mellorar
procesos ali onde realmente tefa sentido.

As aplicacidons da loT son innumerables e frecuentemente
tan diferentes coma complementarias entre si, desde
a xeraciébn masiva e continua de datos baseados en
video a mediciéns de grande precision e alta frecuencia
(producién industrial), sensorizaciéon de contornas moi
dispersas xeograficamente etc.

Do mesmo xeito que as diferentes aplicaciéns da I1dC
poden ser complementarias entre si, as técnicas que
permiten o transporte da informaciéon xerada tamén o
son. Neste sentido, as técnicas de comunicacién sen
fios son as mais demandadas na loT porque aceleran
e simplifican os despregamentos, reducen os custos e
permiten situar os sensores en localizacidns 6ptimas para
a sua funcion. No que se refire a esas técnicas en espazo
aberto, é necesario entender que a banda de frecuencias
que usan condiciona en grande medida o seu alcance
e largo de banda base... Frecuencias baixas (por baixo
do GHz) melloran o alcance mais reducen a banda base
dispoiiible, mentres que as altas frecuencias (ata chegar
a ondas milimétricas) proporcionan gran largo de banda
base mais con alcance limitado e dificultade para sortear
obstaculos......

Chegados a este punto podese identificar onde encaixa

a LoRaWAN como técnica de transmision para loT. A
LoRaWAN forma parte das técnicas do grupo LPWAN (Low
Power Wide Area Network), do que tamén forman parte
outras técnicas como Sigfox, LTE-M, NB-loT, ou algunha
das modalidades de 5G. Todas elas utilizan frecuencias
por baixo de 1 GHz. Deste xeito as LPWANSs non permiten
grandes largos de banda de sinal a transmitir, non pode
transmitir grandes cantidades de datos/segundo, nin
moi a miudo cando hai moitos sensores; mais si facelo
a grandes distancias e con baixo consumo de enerxia. E
ideal para dispositivos intelixentes de cidades, aplicacions
agricolas, medicions ambientais, deteccions de alarmas
ou seguimento de vehiculos, mais nunca se poderia
aplicar para soluciéns de voz, e menos de video, por por
dous exemplos claros para os que haberia que utilizar
técnicas de transmision complementaria.

Algunhas das virtudes de LoRaWAN que enumeraremos
a continuacion son compartidas por outras técnicas de
LPWAN. Outras fan unica a LoRaWAN como mecanismo
de transmision de datos de loT. En calquera caso, o
obxectivo é que a analise das caracteristicas da técnica
nos sirva para identificar e xustificar os casos de uso da
loT mais adecuados para LoRaWAN.

- Redes privadas. En canto a maioria de técnicas
LPWAN (Sigfox, NB-lIoT, LTE-M e, no futuro, 5G)
son ofrecidas por operadores con redes propias e
se require un abono ao servizo por cada sensor
conectado, no caso de LoRaWAN pédense crear
redes privadas que permiten controlar a calidade
da cobertura e garantir unha maior privacidade dos
datos, que non saen da rede privada despregada.
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- Longa distancia. Permite unha comunicacion
efectiva de varios quildbmetros ao redor dos
receptores (gateways). A distancia tipica en lifa
de vista para despregamentos reais € duns 15
Kms (a marca de distancia rolda o 800 Km) e uns
2 Kms en despregamentos urbanos.

- Moi baixos consumos de potencia por parte dos
sensores (a bateria dun sensor de LoRaWAN
pode durar da orde de 10 anos sen necesidade
de recarga).

- Soporta moi ben as interferencias, € moi robusta
e dispon dun mecanismo de adaptacién dinamica
da velocidade de transmisién en funciéon da
calidade do sinal.

- Moi escalable, permiten la conexién de millons
de dispositivos.

- Permite localizacién con baixa precision.
Complementada con GPS proporciona
mecanismos de localizacién precisos.

- Baixas velocidades de datos e transmisions
pouco frecuentes, ainda que pode usarse para
notificar eventos/alarmas no mesmo momento en
que se producen.

- Bidireccional, permite o seu uso para sensores e
actuadores e soporta actualizacions remotas dos
dispositivos finais.

- Seguridade. Implementa dous niveis de
cifrado AES128 que permiten protexer
independentemente a transmision do dato e a sua
carga util.

- Redundancia. Un sensor pode transmitir os seus
datos a mdultiples gateways. A rede LoRaWAN
encargase de eliminar transparentemente a
duplicidade dos datos recibidos.

- Utiliza banda non licenciada (do mesmo xeito
que WiFi ou Sigfox). Para crear unha rede privada
non se require liberar o espectro.

colexio oficial
enxeiieiros de telecomunicacion
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- E unha técnica baseada en normas pactadas
por multiples fabricantes, regulada pola LoRa
Alliance, da que forman parte, entre outros,
Cisco, Schneider e Multitech. Tamén a compofien
operadores como Orange ou Swisscom
e importantes integradores de sistemas
como Axians, alén de empresas de nicho,
consultoras, startups... A LoRa Alliance define as
especificacions e garante a interoperabilidade de
dispositivos cun mecanismo de certificacion, o que
simplifica a complexidade dos despregamentos.

Non queremos terminar este artigo sen facermos
unha consideracion sobre aspectos practicos no
despregamento dunha rede LoRaWAN para aplicala de
forma mais efectiva en custos.

Unha LoRaWAN é por natureza sinxela de despregar e
moi econdmica. Cando traballamos con despregamentos
de loT con miles ou milléns de sensores, convén ter claro
desde o principio que o aspecto chave do éxito é a vida
util do sensor e da sua bateria.

A maioria do tempo os sensores LoRaWAN permanecen
hibernados e sé consomen enerxia cando deben enviar
informacion. Por iso é clave minimizar o tempo de envio
de datos.

Modulacions mais eficientes (despregando unha
rede LoRaWAN que optimice a cobertura) conseguen
que o sensor invista menos tempo transmitindo e,
por tanto, consuma menos enerxia, alongando asi
a vida util das baterias e dos propios sensores, e
optimizando os custos do proxecto.

Calquera esforzo investido en construir unha rede
LoRaWAN que proporcione boa cobertura estendera
a vida de todos os sensores conectados.

O control real da calidade da cobertura s6 se pode
ter cando se desprega unha rede privada, tal e como
permite a norma LoRaWAN.

Coas LoRaWANs conséguese o matrimonio (case)
perfecto para moitos dos nosos proxectos de loT.

2]
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A dixitalizacion chega as comunicacions maritimas

Cellnex Telecom

cellnex’
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xperimentamos en practicamente todos os

ambitos da nosa contorna as consecuencias

da transformacion dixital. O avance tecnoldxico
cambiou por unha banda o comportamento da industria
e por outra pasou a formar parte do noso dia a dia.
Malia que nalguns ambitos a sua implantacién levou
mais tempo que noutros, a dixitalizacion xa se considera
indispensable en sectores coma a banca, a asistencia
médica ou a enerxia. No ambito da seguridade das
persoas, a dixitalizacion das comunicacions convértese
nun factor imprescindible.

Cando falamos da seguridade das persoas que traballan
no mar, ou que gozan o seu tempo de lecer neste
medio, en ocasidons moi hostil, € doado imaxinarmos o
importante que é contar cunhas redes de comunicacions
que garantan a emision-recepcion de mensaxes de
emerxencia. No ambito maritimo no que conviven todo
tipo de embarcaciéns, grandes ou pequenas, tanto de
transporte de mercadorias como de recreo ou pesca,
vén sendo de vital importancia unha rede robusta que
transmita rapida e eficientemente a mensaxe para evitar
posibles situacions de risco, xa que un fallo no sistema
poderia supor unha catastrofe de grande impacto.

O proceso de dixitalizacion das comunicacions maritimas
esta a dar pasos importantes co obxecto de equipar as
embarcaciéns con sistemas que respondan as suas

o e N

necesidades xa que moitas solucions tecnoléxicas que
son habituais en terra tamén do deben ser no mar. Un
factor que poderia engadir dificultade a hora de despregar
novas tecnoloxias no ambito maritimo é a complexidade
regulatoria e a necesidade de homoxeneizar normativas
a nivel mundial.

En canto se traballa na contorna regulatoria, non se
deixa de avanzar no ambito tecnoléxico e xa contamos
con soluciéns que impactan no proceso de dixitalizacion
das comunicacions maritimas coma a analise de datos,
os procesos de automatizacion, as aplicacions na nube
ou a intelixencia artificial. Esta ultima, por exemplo, pode
desembocar na definicion de parametros que faciliten o
desenvolvemento de embarcacions auténomas.

No que respecta a Espafia, cun dos litorais mais extensos

Volver ao sumario
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de Europa, manter as vias de comunicacion abertas e
aumentar a seguridade son unha prioridade. Nese marco,
a operadora de infraestruturas de telecomunicacions
Cellnex Telecom foille adxudicado en 2009, e renovado
en 2017 por catro anos mais, o contrato do Sistema
Mundial de Socorro e Seguridade Maritima en Espafa.
A compafila serve como nexo entre as distintas
embarcaciéns que atopamos no mar e as autoridades en
terra, e garante que as redes estean sempre operativas.
Este ano comprese o 10° aniversario deste servizo, no
cal a operadora non deixou de investigar e desenvolver
novas solucions tecnoldxicas dirixidas a dixitalizacion das
comunicaciéns maritimas.

A inmediatez que marca os nosos tempos

Se por algo se caracteriza a época actual é pola reducion
nos tempos de actuacion. Pero coa dixitalizacion das
redes aumentou exponencialmente a cantidade de
informacion que se manexa, o cal supon un auténtico reto
a hora de interpretar os datos e unha dificultade na fase
de diagnéstico, debido ao pouco tempo do que se dispoén.
Por iso, Cellnex Telecom e o resto de actores implicados
na dixitalizacién das comunicaciéns maritimas avanzan
na investigacion de ferramentas que permitan adquirilos
e asimilalos de maneira mais eficiente.

Ademais, a maneira de comunicarnos esta a mudar a
todos os niveis: a inmediatez converteuse no factor clave
por excelencia e, no ambito maritimo, con mais motivo.
Neste aspecto, a aparicion dos vehiculos aéreos non
tripulados, mais popularmente cofiecidos como drons,
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esta a ser moi importante. Espafia esta a ser bastante
expeditiva no investimento nas canles necesarias para
a sua investigacion e desenvolvemento, e xa se estan
despregando sistemas aplicados aos seus distintos
casos de uso, tales como o control de incendios, a
xestion do trafico, a procura de persoas ou as situacions
de emerxencia.

Pola sua banda, os drons estan a cambiar totalmente a
perspectiva en canto ao rescate e a procura de barcos,
grazas aos datos de posicidn, as imaxes en tempo real
ou a cartografia en 3D. Como ocorre, por exemplo, co
proxecto Polarys, desenvolvido por un consorcio liderado
por Cellnex Telecom coa participacion das empresas
Bastet Seguridade Tecnoloxica, Egatel, Insitu e Scio,
xunto aos centros tecnoloxicos Cinae e Gradiant. Esta
iniciativa consiste nunha aplicacién innovadora para
revolucionar a seguridade e a eficiencia na xestién da
navegacion e as emerxencias maritimas, asentada sobre
unha rede capaz de transmitir informacion até 32 veces
mais rapido.

Tal é a cantidade de datos que xestionalos axilmente
converteuse nun reto para todos. Por unha banda, os
axentes involucrados na dixitalizacién das comunicacions
maritimas deben seguir investigando e implementando
novas ferramentas que axilicen e faciliten os procesos.
E, pola outra, a formacién de novos profesionais nas
universidades sera imprescindible para que este sector
sexa capaz de alifiarse co resto das divisions que lideran
a transformacién dixital.
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Dixitalizacion nos Colexios Profesionais que integran o CGES

Oriol Sarmiento Diez
Presidente do Consello Galego de Enxefierias (CGES)

GES

Consello Galego de Enxeiierias

Consello Galego de Enxenerias (CGES) naceu no
ano 2016 co obxectivo de promover a coordinacion
e procurar sinerxias entre as diferentes ramas

da enxefaria, agrupando oito Colexios Profesionais:
Telecomunicacion, Industriais, Camifios, Agrénomos,
Navais, Montes, ICAl e Minas.

Actualmente todas estas entidades achanse nunhafase de
modernizacion e dixitalizacion: dunha banda, mellorando
e optimizando a xestion interna; doutra, abrindose cada
vez mais a sociedade para comunicaren as habilidades e
competencias de cada unha das profesions.

Un dos fins principais dos colexios profesionais integrados
no CGES -alén da defensa de cada profesion— é o de
regular o visado profesional, actividade que historicamente
desenvolveu cada colexio en funcién das atribucions de
cadansua profesion.

Ovisado éagarantiaqueselledaauncliente edsociedade
en xeral de que un proxecto cumpre coa normativa vixente,
que esta asinado por un técnico competente e que ten
un seguro de responsabilidade civil asociado. Desde os
Colexios denunciouse reiteradamente o risco que supon
para os cidadans a chamada “declaracion responsable”,
sobre todo se non se fai desde as administracions un
control exhaustivo das que se presentan. Desta maneira
podese dar o caso de que se elaboren proxectos por
parte de persoas sen competencias para iso ou que non
tefan un seguro contratado.

Todo este proceso de visado dixitalizouse nos ultimos
anos. Isto permite unha importante optimizacion de
recursos e maior rapidez na resposta: algo moi importante
para os proxectistas, que normalmente traballan cuns
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prazos moi xustos e necesitan dispor do proxecto visado
canto antes.

Un paso mais adiante deuno o pasado mes de setembro o
ICOIIG (llustre Colexio Oficial de Enxefieiros Industriais de
Galicia), membro de CGES, que se converteu no primeiro
en Espafia que implanta a técnica da blockchain (cadea
de bloques) para o seu procedemento de visado. Isto
consiste en que, dentro do procedemento automatizado
de visado, cando o visador da o visto e prace ao proxecto
é xerado un hash (retallado) na rede que permite garantir
ao 100% a autenticidade do documento. Este novo
tratamento de datos pode ser moi importante se houber
conflito entre partes, xa que asegura a inviolabilidade do
documento visado.

Outra das novidades que introduciron os colexios nos
ultimos anos é a de incrementar a oferta formativa cunha
aposta cada vez maior por unha formacion de calidade
en lifia, tanto en aspectos técnicos relacionados coa
profesibn como noutros mais transversais. A formacion
dedicada tanto a dixitalizacion en xeral como as
tecnoloxias habilitantes para a transformacion dixital

foi sumandose nos Ultimos anos as mais tradicionais,
dedicadas aos aspectos técnicos relacionados con cada
profesion ou & actualizacion de normativas.

Cada dia mais dixitais pero sen perder a perspectiva
de que os Colexios Profesionais seguen sendo o mellor
punto de encontro para relacionarse entre comparieiros de
profesion, promovendo e facilitando as relaciéns persoais
e profesionais. Sexa de maneira presencial ou dixital,
agora o CGES tenta que estas relacidéns vaian mais ala
e se produzan entre os compafieiros das distintas ramas
da enxefiaria.
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Colaboracions

A Universidade ante as profesions do futuro
Ifigo Cuifas
Catedratico de Universidade. Director da Escola de Enxefaria de Telecomunicaciéon. Universidade de Vigo

Escola de Enxenaria
de Telecomunicacion

UniversidagaVigo

sociedade, e con ela a nosa Profesion da

Enxefiaria de Telecomunicacién, afronta nos

préximos anos cambios que poden ser de grande
importancia no futuro mercado laboral. Estamos rodeados
de gurus que falan das “profesiéns do futuro”, das moitas
oportunidades laborais dos profesionais das TIC nun
futuro tecnoldxico no que as profesions tradicionais seica
van camifio da desaparicidon ou, cando menos, da perda
das suas esencias, disolutas nun maremagnum de novas
actividades.

Neste contexto, a nosa Profesién, con mailsculas,
comprelle tomar posicion e actuar como parte desta
sociedade, pero tamén como motor destas novas
profesions. Observamos na television e na prensa escrita,
ouvimos na radio, e ata lemos en documentos mais ou
menos oficiais, como o catalogo de profesiéons que van
xurdir no inmediato futuro esta cheo de actividades que
estan a realizar, ou poderan realizar, os enxefieiros e
enxefieiras de Telecomunicacion. Os nomes destas

profesions probablemente soan moi modernos. Por
exemplo, no catalogo de perfis profesionais e futuro da
Conselleria de Educacion, Universidade e Formacion
Profesional da Xunta de Galicia, un documento chamado
G2030, temos “técnico, experto ou especialista” (usemos
TEE) en blockchain, TEE en ciberseguridade, TEE en
IdC, TEE en realidade estendida, TEE en sistemas en
tempo real, TEE en intelixencia artificial, arquitecto de big
data, cientifico de datos, TEE en goberno dixital, TEE en
vehiculos autdbnomos, e asi uns cantos mais. Precisan
realmente estas novas profesions de unha titulacion

Volver ao sumario
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especifica? E mais: podemos dicir que son profesions
completamente alleas e diferentes da Profesion da
Enxefaria de Telecomunicacién?

Nés, como colectivo, temos que reflexionar sobre cal é o
noso papel real na sociedade dos préoximos anos. Ndés,
como colectivo, debemos caer na conta de que, sendo
as comunicacions mobiles e a Internet dous piares
fundamentais da nosa Profesion e da nosa sociedade,
para as novas xeracions xa non son algo do futuro, mais
algo como para nos € a lavadora: xa estaba na casa e
cumpria a sta mision cando eramos cativos. Nos, como
colectivo, temos que decatarnos de que hai outras
“profesiéns de futuro” que tamén forman parte da nosa
Profesion e que, se non estamos espertos, seran alleas a
nosa nos ollos da sociedade, nos ollos dos pais € nais dos
nenos que van comezar a sua formacién universitaria...
En definitiva, quedaran desligadas da Enxefaria de
Telecomunicacion para as novas xeracions.

A propia Universidade, como parte desa sociedade que
nutre de profesionais, ten tamén unha tarefa importante
nos préoximos anos. Ante un catalogo de “profesions de
futuro”, temos dous camifios polos que antes ou despois
teremos que optar. Un deles & entrar nunha carreira
de novas titulaciéons, moi especificas, para cadansua
“profesién de futuro”. Seguro que os nomes dos titulos
serian moi modernos e atractivos cara aos posibles
futuros estudantes e as suas familias. O que non é tan
seguro é a empregabilidade dos novos titulados: cando,
seis anos despois de comezar o proceso de implantar un
novo titulo, a primeira promocién de grao estea saindo
ao mercado laboral, quen sabe se a correspondente
“profesiéon de futuro” xa é unha profesién do pasado, ou
quizais nunca chegou a existir coma tal. Isto xeraria unha
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importante frustracion nos titulados, un problema claro
na institucién académica, e unha falta de confianza da
sociedade na Universidade.

O camifio alternativo € un plan mais serio e fundamentado,
optando por un titulo académico forte e transversal, como
€ na actualidade a formacion no ambito da Enxefiaria de
Telecomunicacién, complementado con cursos propios
que fornezan uns cofiecementos e habilidades adicionais
dun xeito axil e adaptado ao mercado. A experiencia
recente da Escola de Enxefaria de Telecomunicacion
co Curso de Especialista na 5G que impartimos este ano
demostra que este pode ser un camifio de éxito. Non tifia
senso propor un mestrado que non se ia poder impartir
ata dentro de dous anos, polos prazos necesarios para
acadar os permisos necesarios e asegurar os requisitos
de calidade e non duplicidade, cando posiblemente para
entdon os profesionais interesados xa terian cuberta
a sula necesidade de formacion (e haberia que pensar
nun mestrado en 6G!). Un curso dun ano de duracion,
impartido en horario adecuado para compaxinar a
actividade laboral, e con docencia compartida entre
profesores de universidade e profesionais en exercicio
na empresa, tivo unha magnifica acollida e cubrironse as
prazas ofertadas con case tédolos estudantes titulados
hai xa uns anos.

En todo caso, ainda que a sociedade para a que
traballamos lle cumpra decidir o modelo de formacién
que precisa, os profesionais da Telecomunicacion temos
os coflecementos e as habilidades para nos desenvolver
en moitas destas “profesions de futuro”, e as bases para
aprender rapidamente o necesario para exercelas con
solvencia. Nas Universidades e nos ambitos politicos o
debate esta aberto. Temos opinién?

27
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O mundo fala de 5G. €n €Ericsson estamola despregando
Ivan Rejon Pego
Director de Estratexia, Marketing, Comunicacion e Relaciéns Institucionais

ERICSSON

ai xa meses que a tecnoloxia da 5G converteuse

en materia de actualidade transcendendo os

limites do debate dentro do sector tecnolodxico. O
seu enorme potencial econémico e social fixo que, a dia
de hoxe, a 5G sexa tema de conversa en multitude de
foros e entre todo tipo de audiencias. Estamos no limiar
dun cambio tecnoléxico global, que abre as portas a
novas oportunidades, novas eficiencias e novos modelos
de negocio alén da industria tecnoldxica. A 5G vai supor
un cambio para toda a nosa sociedade.

de embarque, campos de labranza e sistemas de
trafico conectados, todos eles. Os servizos de 5G van
permitir aos usuarios gozar de conexiéns de banda
larga ultrarrapida e conexidns masivas de dispositivos,
e facilitara o desenvolvemento da IdC, permitindo asi
gozar de novas aplicacions como a sanidade en lifia ou
0 coche conectado grazas a conexions ultrafiables e con
moi baixa latencia.

Vivimos nun mundo hiperconectado no que as industrias
estan a experimentar unha transformacién impulsada
polas tecnoloxias da informaciéon e a comunicacion, e
cuxo proceso de dixitalizacion non fixo mais que comezar.
Estamos nun momento crucial para o despregamento
das tecnoloxias que van marcar o futuro. E é agora cando
temos que asegurar que Espafia se suma a onda da 5G
para poder gozar canto antes dos beneficios que ha traer
consigo o aumento da capacidade da rede e a latencia
ultrabaixa.

Afortunadamente, as companias tecnoloxicas,
operadores, provedores de comunicacions etc. levamos
anos traballando para iso. Fomos os primeiros en contar
con redes comerciais en vivo nos Estados Unidos e

The 5G switch

Calculase que para 2024, a 5G cubrira ao redor do 65%
da poboacion mundial. O trafico de datos mébiles terase
multiplicado por cinco e as redes de 5G transportaran
0 25% de todos datos. Ademais, ao redor do 30% dos
contratos de telefonia moébil en Europa sera de 5G*. En
pouco tempo falaremos de robots, coches, colectores

xa despregamos redes de 5G operativas en equipos
comerciais en Europa, Australia e Asia. Con data de
outubro de 2019 Ericsson anunciou publicamente mais de
78 acordos e contratos comerciais de 5G con clientes de
todo o mundo, dos que 24 xa son redes de 5G comerciais
activas. Alén diso, Ericsson colabora con mais de 40
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universidades e institutos tecnoldxicos. E desde 2015
fornecemos mais de catro millons de equipos de radio
preparados para a 5G e obtivemos importantes fitos en
materia de interoperabilidade que seran necesarios para
asegurar a 5G en todas as xeografias e acadar o seu
pleno potencial.

Algunhas das técnicas que permitiran aos operadores
implementar unha cobertura de 5G total de forma
rapida e eficiente estdn a explorarse xa a través de
proxectos piloto. En Espafa mediante multiples pilotos
que o Goberno impulsou e nos que Ericsson participa
activamente. Entre eles destaca o “Piloto de 5G en
Galicia” que inclue oito casos de uso nos que se esta
avanzando en ambitos como a producion de eventos
deportivos ou a industria 4.0. Concretamente neste
ultimo ambito, desde Ericsson estamos a probar como
a tecnoloxia da 5G poderia formar parte da dixitalizacién
de procesos de Navantia no futuro, de xeito que se poida
dar asistencia técnica remota as maquinas en producion
con realidade aumentada, se poidan visualizar as pezas
no seu escenario real con modelos de 3D antes da sua
montaxe para identificar posibles incidencias e tamén a
retransmision de modelado de 3D en streaming e tempo
real para validar con exactitude os bloques do barco
construidos.

Este tipo de solucions son as que concentran a préxima
onda expansiva da 5G. Pero sobre todo é importante
sublifiar que calquera sector produtivo é susceptible de
xerar casos de uso e demandar implantaciéns de redes
para mellorar os seus procesos. Os casos de uso que se
desenvolvan agora han permitir &s empresas dixitalizarse
obtendo mais mobilidade, flexibilidade, fiabilidade e
seguridade, levando a loT e as aplicaciéns industriais a
niveis nunca vistos. A dixitalizacién industrial grazas a 5G
abre novas oportunidades que van permitir as compafias
construiren e ampliaren 0os seus negocios para ala das
suas fronteiras actuais.

Esta a demostrarse que a 5G é xa unha tecnoloxia
chave na crecente dixitalizacion da industria ainda que
a exploracion sobre o seu potencial acaba de empezar.
Ainda fica moito por descubrir. A tecnoloxia da 5G ofrece
enormes posibilidades, mais non podemos obviar que
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a contorna sobre a que debe despregarse é complexa
e esixe unha plena comprension das diferentes forzas
motrices e das barreiras existentes nos diferentes
sectores.

Por iso, para tirar partido deste potencial, € necesario
empezar a actuar xa. Os novos modelos e formas
de operar no mercado estanse cimentando nestes
momentos e fixaranse nos proximos 5-7 anos. Aproveitar
estas oportunidades poderia permitir, tanto as empresas
que se somen a esta revolucién como aos provedores
de servizos, obter ingresos adicionais dun 35%, que se
sumarian as actuais previsiéons de negocio para o 2030.

No contexto actual, a 5G presenta unha oportunidade
para que os provedores de servizos de comunicacién
aproveiten os fluxos de ingresos que xorden da
dixitalizacion das industrias. Ao xerar novos casos
de uso, novos servizos, novos modelos de negocio e
novos ecosistemas, os provedores de servizos poden
beneficiarse dunha oportunidade de mercado global de
até 700.000 milléns de dolares en 2030.

Doutra banda, é fundamental establecer un ecosistema
solido no que participen todos os implicados nos ambitos
tecnoldxico, normativo, de seguridade e as industrias
asociadas. Se non conseguimos avanzar todos a
un tempo, podémonos ver inmersos nun atraso que
finalmente levara a que moitas empresas, espafnolas
e europeas, sO tefian acceso as Ultimas tecnoloxias
e innovacions nunha fase tardia, o que, a sua vez, ha
limitar as suas propias capacidades de innovacion.

Sabemos que a 5G tera un impacto positivo na vida das
persoas e das empresas. Permitira obter beneficios alén
da baixa latencia, a IoT ou da cuarta revoluciéon industrial.
Ainda non cofiecemos moitos deses beneficios, pero
en Ericsson estamos convencidos do potencial da
tecnoloxia, do traballo xa realizado e de que o camifio
que iniciamos hai anos é o axeitado para seguir
avanzando e axudando os nosos clientes, as empresas
e a sociedade a melloraren grazas as novas tecnoloxias.

- DOWNLOAD FULL REPORT 2019 -
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5@G, a base da transformacion dixital

Fernando Rex Lopez
Head of Telecom Network Practice for Europe

an NTT DATA Company

hega a quinta xeracion de tecnoloxia de acceso

mébil (5G), unha infraestrutura de rede a través

da que poderemos gozar un novo universo de
servizos, tanto entre empresas como entre empresas e
consumidores, imposible de conseguir coas tecnoloxias
despregadas a dia de hoxe.

Coches conectados e auténomos, cidades intelixentes
ou xestion intelixente de recursos, Sanidade-e, etc. estan
mais preto de ser unha realidade para un crecente nimero
de persoas grazas ao pulo da 5G. Ainda mais, son chave
para axilizar a transformacion dixital da sociedade e da
economia.

Ainda que achega novos niveis de prestacions no
referente a largo de banda, latencia e capacidade de
conexion de dispositivos en relacion coas xeracions
previas, o potencial da 5G reside en que permite acceder
e combinar en tempo case real capacidades doutras
multiples técnicas innovadoras. Neste sentido, a 5G ha
facilitar, por exemplo, o estender a cobertura de banda
larga a alta velocidade en areas rurais, reducindo a fenda
dixital.

A 5G é, sen dubida, a base da revolucién dixital e
esta chamada a soportar un proceso de aceleraciéon
exponencial na adopciéon masiva de técnicas coma as da
Realidade Aumentada (RA), a Realidade Virtual (RV), a
Intelixencia Artificial (IA) ou a Internet das Cousas (IdC).
Todas elas, por separado ou combinadas, van dar lugar
a novas experiencias para as persoas e contribuir a
transformar a sociedade en ambitos tan dispares coma a
educacion, a sanidade, o lecer ou o traballo.

Tecnoloxia de acceso

Non hai que esquecer que 5G é unha tecnoloxia de
acceso via radio polo que a comunicacién extremo a
extremo depende doutros factores que inciden de modo
notorio nas caracteristicas finais da comunicacion:
un deles, limitante, é a distancia e a capacidade da
infraestrutura de comunicacions entre os extremos. De
cara ao despregamento de solucions sobre a 5G resulta
determinante para a sua consolidacién no mercado o
se apoiar en técnicas coma a Network Slicing e a Edge
Computing.

Mais, ¢que ofrece a 5G ao mercado de empresa a
consumidor?

A tecnoloxia da 5G achase nunha etapa inicial canto a
adopcion, e as ofertas comerciais dos operadores que
xa a inclien céntranse sinxelamente en prover este
novo acceso. O 5G Observatory da conta destas ofertas
comerciais.

Para o uso dos servizos actuais non se require a tecnoloxia
da 5G, e a sua adopcién para eles non achega un valor
diferencial con respecto a4 4G que xustifique o custo
adicional da implantacion no segmento do consumo. Con
todo, a 5G vai trae consigo un novo mundo de servizos,
que a nosa mente é ainda incapaz de imaxinar.

Certamente, o mais ilusionante da tecnoloxia da 5G
€ o0 universo de novas experiencias que poderemos
gozar a través dela, moitas ainda por definir. O desefio
desas experiencias para monetizar o investimento na
5G é precisamente o reto de cara ao futuro préximo no
mercado de empresa a consumidor.

Un dos principais focos neste segmento é a aplicacion de
RA e RV para multiples usos, coma o lecer e a educacion.
Neste sentido vimos recentemente algins movementos

no sector, como no caso de NTT-Docomo.
Aplicaciéns inéditas

A través da realidade virtual con 5G poderemos vivir
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novas experiencias inmersivas con vision de 360° en
tempo real que nos han transportar a calquera momento
e lugar, sexa presente ou pasado, real ou irreal, e de
forma interactiva, superando incluso o que seria posible
percibir nunha experiencia fisica. A modo de exemplo:

- Seremos espectadores de calquera evento
ou reunidbn como se estivésemos ali, sen
desprazarnos.

- Experimentaremos desde novas perspectivas
imposibles ata agora, como situarnos no centro
do campo de xogo nun evento deportivo ou no
escenario dun concerto.

- Interactuaremos con outros e poderemos
participar en tempo real.

¢ Ten 5G aplicacion no sector publico?

Con 133 cidades habilitadas para 5G a finais de setembro
de 2019, o interese do sector publico pola tecnoloxia da
5G medra dia a dia.

Neste caso, o foco é o concepto da Smart City, que
procura ofrecer aos cidadans novas experiencias na sua
relacion coas instituciéns e no uso dos servizos publicos,
especialmente no relativo a saude, enerxia, transporte,
edificios intelixentes ou portais de servizos dixitais.

Por exemplo, Barcelona acaba de lanzar a estratexia
5GBarcelona para facilitar o despregamento de probas
e pilotos en toda a cidade. 5GBarcelona tera cinco
nodos, aos que se agregaran mais ata alcanzar un

despregamento do 20% do territorio en 2020.
Aplicacions para relacion entre empresas

O segmento de marcado entre empresas percibese coma
0 segmento que mais dinamizara a adopcion da 5G.

A dixitalizacion, simplificaciéon e automatizacién de
procesos é unha realidade na maioria das industrias e iso
require da 5G. O segmento B2B necesita de 5G coma un
facilitador critico para esa transformacion dixital.

As organizacions do ambito do business-to-business
(B2B) son cada vez mais demandantes de tecnoloxias
dixitais, que, a sua vez, requiren cada vez mais de baixa

latencia e maior largo de banda. Por iso nalguns casos
mesmo estd a exporse a posibilidade de realizar un
despregamento de redes privadas de 5G para atender as
necesidades a velocidade que requiren.

Aplicacions para robotizacion, control remoto de
dispositivos, automatizacion, etc. supofien un volume
de negocio e potencial de aforro de custos que fai que
a sua implantacion a curto prazo sexa determinante
nas estratexias das principais compafias en multiples
mercados.

Impacto na sociedade e na economia

Como toda revolucion, é previsible que 5G tefia un
grande impacto na sociedade. Sabemos que a Tecnoloxia
en xeral mudou radicalmente a nosa forma de vivir e
relacionarnos, e esta rama ha ser un acelerador de tal
transformacion.

Espérase un impacto claro en seis ambitos principais:
medios de comunicacion, educacion, traballo, relacions
sociais, viaxes e comercio.

- Nocasodaeducacion e oturismo, aadopcion,
masiva de RV achegara un salto cualitativo na
experiencia, permitindo a visita virtual a calquera
lugar.

- No éambito empresarial, un aspecto moi
significativo sera a substitucion dos espazos
fisicos por virtuais para reuniéns, e o traballo
remoto xeneralizado.

- No ambito dos media, o impacto prevese
enorme. Tanto que vai transformar totalmente o
xeito de consumirmos estes contidos. A musica
e os videos interactivos proxectados en RV han
substituir os dispositivos actuais a medio prazo.

Fica moito camifio canto & definicion dos novos servizos
que nos permitiran tirar todo o partido a tecnoloxia que
fomos capaces de desenvolver, mais compartimos
a necesidade de avanzar nese camifo. Requirense
novos modelos de traballo, con foco na colaboracion,
a cocreacion e 0 asociacionismo, que sera preciso
implantar no futuro proximo de cara a avanzarmos no
proceso desta revolucién tecnoloxica.
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Huauwei no desenvolvemento dixital de Espana
Chenyu Mars, Director Xeral de Unidade Empresa para Huawei Iberia
€than Zhanguyi, Director de Marketing y Solucions para Huawei Iberia

uawei, provedor lider global de solucions de

Tecnoloxias da Informacion e a Comunicacion,

infraestruturas e  dispositivos intelixentes,
consolidouse en 2019 como un socio estratéxico para a
transformacion dixital de empresas a nivel global. Desde
o nacemento da Unidade de Negocio de Empresas de
Huawei en 2011, a compafia gafou a confianza de
mais de 25.000 socios en todo o mundo, grazas ao seu
firme compromiso coa innovaciéon e o desenvolvemento
de solucions de extremo a extremo e produtos fiables,
sempre atendendo as necesidades reais da industria.

En concreto, este ano Huawei Empresas reconfirmou a
sua posicion no mercado espafol, tras conseguir o seu
sexto ano consecutivo de crecemento a dobre dixito cun
15% en ingresos. Huawei converteuse nun dos principais
contribuintes a economia dixital en Espafa, cooperando
tanto co sector publico como co privado, con mais de 200
socios espafois e contratos nos principais sectores da

economia coma o financeiro, o da enerxia, o do transporte
e o da Administracion Publica.

Todo iso foi posible grazas a un amplo, competitivo
e seguro catalogo de soluciéons para as empresas
en Espafia, incluindo o desenvolvemento de redes
empresariais, de acceso e transmision 6pticos, soluciéns
na nube e de software, redes sen fios, sistemas de
colaboracion e administracion, e a denominada Internet
das Cousas.

A través dos seus 23 centros de investigacién en 12
paises de Europa e os seus programas de investigacion
xunto a 140 universidades europeas, enfocados ao
desenvolvemento da tecnoloxia de redes via radio,
tecnoloxia éptica e computaciéon na nube, Huawei esta
a axudar as industrias europeas a fortalecer a sua
competencia nestas areas.

Entre os proxectos destacados deste Uultimo ano
achanse a solucion de rede Campus, que permite a
implementacion e xestidon de servizos de rede baseados
na nube. En comparacion coas soluciéns convencionais
da industria, rede Campus ofrece unha eficiencia
operativa e unha experiencia de usuario melloradas, e un
impulso a dixitalizacion das empresas grazas ao acceso
a unha rede sen fios que integra acceso a Wifi e a loT.
Cun so6 investimento, esta solucion de Huawei permite a
rapida implementacion de multiples servizos, desde os de
oficina ata os dixitais, nunha soa rede.

Outros produtos e solucions innovadoras que ratifican
a posicion de liderado de Huawei no sector son o
desenvolvemento da primeira Wi-fi 6 AP comercial do
mundo, OceanStor Dorado (o almacenamento flash mais
rapido e intelixente do mundo), a plataforma informatica
de Intelixencia Atrtificial Atlas e a solucion LampSite 5 G,
entre outras.
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Alén diso, durante 2019 a compafia participou en
iniciativas da Administracién Publica, entre as que se
encontran as escolas conectadas, Intelixencia Artificial
para saude e investigacion e proxectos de smart cities en
cidades coma Barcelona, Rivas, ou Vilarreal.

5 G, o futuro das empresas xa esta aqui

Ainda que diferentes industrias estan a obter novas
utilidades da primeira rolda de aplicacions industriais da
5 G, coma a banda larga mobil mellorada, entretemento
e fabricacion, ainda non se pode dicir con certeza
que tipo de aplicaciéns se veran no futuro, pero a
5 G vai beneficiar a numerosos sectores verticais,
desde provedores de infraestruturas e operadores ata
pequenos desenvolvedores e pemes. E, neste contexto,
o0 compromiso de Huawei segue sendo prover da mellor
tecnoloxia a todas e cada unha das industrias.

Huawei, como pioneira no desenvolvemento e a
investigacion de tecnoloxia de 5 G, leva investindo
recursos desde 2008 e foise posicionando como lider
no desenvolvemento da rede de 5 G a nivel global. O
ano pasado a compadia investiu mais do 14% dos seus
beneficios en [+D e mais do 40% dos seus 180.000
empregados estan enfocados nesta area. Ademais,
Huawei xa presentou mais de 2.500 patentes relacionadas
coa 5 G e, segundo os datos de Statista, engadiu mais
de 11.000 contribuciéns técnicas as normas da 5 G.

Actualmente Huawei leva asinados mais de 60 contratos
comerciais de 5 G con operadores de todo o mundo,
enviou mais de 400.000 antenas activas ( AAUs) e
despregou mais de 150.000 estaciéns base de 5 G.
Ademais, esta previsto que se constrian entre 600.000
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€ 800.000 estacioéns base de 5 G para finais de 2020. En
Europa, a compaiia forma parte do despregamento de
redes 5 G en Espanfia, Italia, Suiza, Paises Baixos, Reino
Unido, Finlandia e Ménaco.

Se falamos do mercado espafiol, Huawei posicionouse
como provedor de confianza de todos os operadores
de telecomunicaciéns (Telefonica, Vodafone, Orange e
MasMovil). Neste ultimo ano, ademais de participar no
despregamento da primeira rede de 5 G comercial en
15 cidades espafiolas xunto a Vodafone e a primeira
videollamada de 5 G en Barcelona, contribuiu nos pilotos
de 5 G en Galicia e Andalucia, mostrando asi o seu
compromiso, non s6 polo desenvolvemento tecnoldxico
senon, tamén, por levar estes avances as zonas rurais,
dentro do marco do Plan Nacional de 5 G, do que forma
parte.

Galicia € unha das rexions chaves para Huawei no
desenvolvemento das redes de 5 G. O pasado mes
de setembro arrincaba o proxecto Piloto de 5 G en
Galicia, da man de Huawei, convertendo a rexion galega
nun ecosistema de colaboracion da universidade,
investigadores, as pemes, Administracion Publica e
industria. Ata oito casos de uso puxéronse en marcha para
aproveitar o potencial da tecnoloxia de 5 G en sectores
fundamentais para a sociedade coma a saude ou as
infraestruturas. Desde asistencia a conducién no tuanel
de O Cereixal (para probar servizos que han mellorar a
seguridade dos vehiculos polo tunel) ata usos sanitarios
coma o diagnéstico oftalmoléxico remoto en tempo
real mediante captura de imaxes en alta resolucion, en
colaboracion co centro de oftalmoloxia avanzada do
doutor Fernandez-Vigo, permitiron pofer un punto de
partida da tecnoloxia 5 G en Espafa con Huawei como
socio estratéxico.

Por ultimo, para asumir alguns retos en termos de
cofecemento da industria vertical, casos de uso e
desenvolvemento de casos de negocio, Huawei aposta
firmemente por unha norma global unica da 5 G que
permita & industria enfocarse na innovacion tecnoloxica
clave, promover o uso comercial, ampliar a capacidade
e fortalecer a cooperacién entre socios para construir un
ecosistema unificado da Quinta Xeracion.
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Xestion da seguridade en contornas hospitalarias

Alexandre Tovar
Product Manager IPM, a Ricoh Company

),

A RICOH
Company

Regra 10: Lembre de que trata a seguridade cibernética: os equipos de seguridade empresarial estan

a protexer a sociedade. Son os bos que mantefien os servizos esenciais, as infraestruturas criticas

e o tecido das nosas vidas funcionando e disponibles.

e estamos de acordo en que o maior activo é a

vida humana, non albisco outras contornas onde

esta verdade sexa mais evidente ca en contornas
hospitalarias. A saude dos pacientes pode verse
afectada de moitas maneiras polos criminais. De feito, os
pacientes poden sufrir lesions permanentes ou temporais
a través de accidns directas, como realizar actos médicos
inadecuados ou apagar dispositivos médicos activos
criticos; mais a stia saude tamén pode verse afectada por
accions indirectas destinadas a interromper a atencién:
alterar as historias clinicas, comprometer os sistemas de
inventario de medicamentos ou cortar a subministraciéon
de enerxia nos quiréfanos poden ter consecuencias
dramaticas na saude dos pacientes involucrados.

Os ataques non dirixidos non discriminan entre activos.
Daquela, os adversarios elixen primeiro os obxectivos que
maximizan a sua relacién ganancia/custo. Doutra banda,
os ataques dirixidos tefien activos especificos na mira.
Neste caso, os adversarios tefien obxectivos precisos
e estan dispostos a mobilizaren os recursos necesarios
para alcanzalos, polo que sera menos probable que se
dean por vencidos se atopan dificultades para penetrar

no sistema. A diferenza fundamental que existe entre os
dous tipos de ataques é a motivacion dos adversarios.
Isto implica que as instalacidons de atencién médica non
poden defenderse de ataques dirixidos e non dirixidos da
mesma maneira.

Un dos tipos mais populares de ataques cibernéticos
dirixidos principalmente a hospitais € o ransomware.
Este tipo de ataque é extremadamente simple en todos
os sentidos: é facil de implementar (un correo electrénico
malicioso aberto por un membro do persoal pode ser
dabondo) e é unha maneira doada de gafar difieiro (os
perpetradores s6 agardan ata que o hospital paga o
rescate). Finalmente, como os piratas informaticos non
necesitan extraer ningun dato, apenas se expofien.

Estes ataques son bastante similares e xeralmente
mostran o seguinte patrén:

- Os piratas informaticos obtefien acceso ao
sistema de informacion da instalacion utilizando
diversos métodos: presenza fisica (por exemplo,
unidade USB), explotacién de software vulnerable
e caducado, roubo de dispositivos mébiles do
persoal e mesmo phishing ou correos electronicos
maliciosos.

- Logo de que os delincuentes tefien acceso ao
sistema desexado, cifran os datos que contén.
Por tanto, voélvese completamente inaccesible
e inutilizable ata que se pague un rescate,
xeralmente en criptomoeda.

- O que fai que os hospitais sexan obxectivos
tan faciles é a sua sensibilidade ao tempo. De
feito, sen un acceso rapido ao historial médico
dos pacientes, a sua atencién pode atrasarse, o
que poderia ter graves consecuencias para a sua
saude —mesmo a morte— e, por tanto, demandas
xudiciais para o hospital. Por tanto, as instalacions
xeralmente non asumen ningun risco adicional e
pagan directamente o rescate.
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Neste exemplo evidenciamos tres grandes problemas
que enfrontan los hospitales:

1. Problema de organizacién

Amaioriados problemasrelacionados coaciberseguridade
que afrontan os hospitais céntranse na falta de recursos
que tefien neste dominio. E, ainda que seria desexable a
existencia dun equipo dedicado, o problema non é sempre
a falta de habilidades para combater as ameazas desde
un punto de vista técnico sendén que os ataques tefien
éxito porque a informacion tende a non compartirse, os
procesos de cada area son independentes e iso acaba
por impactar na capacidade de detectar e responder a
tempo as ameazas.

Moitas veces, os hospitais coidan ser vitimas dun
ataque cando, en realidade, a problematica & un fallo
interno de configuracion dos equipos. Pero dado que os
momentos iniciais son de confusién, calquera hipétese
parece valida. Un escenario recorrente € aquel no que
o fallo dun compofente permite que unha ameaza
latente se manifeste e contribua a aumentar mais o caos.
Por exemplo, un fallo no antivirus provocada por unha
actualizacion de sistema operativo deixa sen cobertura
0s equipos e iso permite que un malware non detectado
aproveite para propagarse ou actuar en ausencia de
medidas de seguridade.

2. Problema técnico

A arquitectura da maioria das redes de hospitais fai
dificil ou mesmo imposible a implementacién de controis
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de seguridade eficientes. De feito, a maioria das redes
de hospitais estan pouco ou nada segmentadas e
implementan controis de acceso deficientes. Polo tanto,
sistemas tan diversos coma portais EHR, impresoras,
estacions de enfermeria ou dispositivos médicos activos
poden comunicarse libremente entre si, o que facilita a
infeccion da rede e a fuga de datos.

Finalmente, as instalacions sanitarias fan un uso
extensivo dos sistemas herdados. Seguen utilizando
estes sistemas, xa que ainda estan operativos e
actualizalos seria demasiado custoso e/ou restritivo. Con
todo, os sistemas herdados, como xa non se mantefien,
son obxectivos faciles para os atacantes. De feito, as
suas vulnerabilidades poden explotarse indefinidamente
xa que deixaron de dispor de parches para reparalos.

3. Problema fisico

O acceso fisico a rede do hospital € bastante facil na
maioria das instalacions. De feito, a maioria dos cuartos
de pacientes ofrecen conexion a rede, xa que expofien os
portos abertos que normalmente se usan para enchufar
dispositivos médicos. Por tanto, os atacantes poden crear
facilmente situaciéns que lles permitan acceder a estes
puntos de entrada da rede.

Debido ao fluxo de traballo habitual nos hospitais, o
persoal médico a miudo ten que acceder aos sistemas de
informacion fronte aos pacientes, expofnendo cada vez as
slas credenciais.

Para finalizar, compre enumerar algunhas das soluciéns
que servirian parareducir o risco nos tres puntos expostos:

- Adestrar todo o persoal para reducir ao maximo
a probabilidade de iniciar unha infeccion a través
do correo electrénico.

- Expor escenarios de ataque e analizar onde
estan os fallos: “; Que sucederia se...?”

- Dedicar tempo e recursos a esas probas.

- Formar unha alianza con outras organizacions
similares para poder compartir informacion.

- Revisar a cadea de subministracions para
solicitar mellores medidas de seguridade aos
provedores.
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A importancia da Internet das Cousas (loT) na sociedade actual
Gerardo José Garcia Alvela
Director Xeral de Itelsis Group

Fundacién Ingeniero

Gerardo Garcia Campos

=tel

O termo Internet das Cousas fai referencia a calquera

GR®UP

SIS

obxecto fisico que se conecta a internet e envia

ou recibe informacién utilizando dita “rede de
redes”. A loT poden pertencer o Gltimo reloxo intelixente,
a pulseira que monitoriza a tua actividade deportiva, a
alarma da tua casa ou o teu sistema de calefaccion que
che permite que o programes desde o mabil.

No ano 2014, varias fontes do sector tecnoldxico
prognosticaban que o termo loT (Internet of Things) moi
probablemente ficase obsoleto en 2015. Coidaban que se
trataba s6 dunha moda pasaxeira sen utilidade real.

A realidade, con todo, € ben distinta pois, a dia de hoxe,
temos entre 4 e 5 obxectos conectados a internet por cada
habitante da Terra, polo que estamos ante un concepto
moi presente nas nosas vidas.

Mais, que se precisa para ter loT?

Identidade

Sensores Q O obxecto
Obxetivo A contorna

Comunicacion
Control

Para comezar, necesitamos un obxecto que queiramos
incorporar na Internet das Cousas. A este obxecto cémpre
asignarlle un identificador pois necesitamos unha forma
Unica de poder “chamalo” dentro da internet.

Doutra banda, necesitamos sensores capaces de
captaren informacion relacionada co obxecto en si
mesmo, ou coa sua contorna.

Tamén € necesaria a comunicacion, xa que unha
das chaves da /loT consiste en poder “compartir” esa
informacion que estan a captar os sensores. Estes datos

Volver ao sumario
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que recollen os sensores normalmente envianse a bases
de datos en servidores remotos onde posteriormente se
analizan e se toman decisiébns ou se realizan accions
determinadas.

Finalmente, € moi importante o control. Cando falamos
de control referimonos aos sistemas externos que
podemos controlar, ou sobre os que podemos actuar,
en base a decisions tomadas, xeralmente de forma
automatizada, baseandose nos datos que captaron os
sensores. Activar unha alarma, mostrar unha informacion
por pantalla, bloquear unha porta, acender ou apagar un
electrodoméstico, modificar a temperatura dun cuarto...

Que se pode facer realmente con /oT?

Conectar: Facer que determinadas maquinas sexan
conscientes doutras que hai na contorna de xeito
que ftraballen conxuntamente en lugar de o facer
individualmente.

Monitorizar: Milléons de variables poden ser medidas en
tempo real, e a analise desa grande cantidade de datos
pode fornecer informacién moi valiosa. Poden medirse
temperaturas, constantes vitais dunha persoa, niveis de
azucre a través da suor, a presion das rodas dun vehiculo,
a temperatura de distintas pezas, niveis de vibraciéns en
determinadas estruturas, ondas cerebrais durante o ciclo
de sofo, calidade do aire, elementos contaminantes na
auga...

Localizar: Podes ter localizado en todo momento o que
mais valoras,.

Xestionar: Determinar acciéons automaticas en base a

informacion dispofiible. Por exemplo, no caso de cidades
cada vez mais superpoboadas onde a xestion dos
servizos publicos resulta moi complicada, sobre servizos
de emerxencias, recollida de lixos, xestion de trafico,
control de iluminacion publica, subministracion de auga
e electricidade...

Controlar cousas: No lar, por exemplo, desconectar
ou conectar electrodomésticos, acender ou apagar a
calefaccion, abrir a porta do garaxe... Tamén, no ambito
dos vehiculos intelixentes, bloquear ou desbloquear as
portas do vehiculo, apagalo de forma remota, etc.

En definitiva, achamonos ante unha tecnoloxia que esta
a revolucionar a nosa contorna e o xeito no que nos
relacionamos con ela pois nos permite recibir informacion,
tomar decisioéns e actuar en tempo real.

Volver ao sumario
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O novo enfoque da fibra 6ptica para as grandes compaiias de
telecomunicaciéns
lyntia

yntia

NETWORK TO BUSINESS

As novas necesidades e habitos de consumo dos usuarios, e mesmo as novas caracteristicas

do mercado das telecomunicacions —que en Espaha move 24 mil millébns de euros—

obrigan a

empresas e operadores a situar a tecnoloxia FTTH no punto de mira estratéxico dos seus plans de

desenvolvemento. E lyntia pode ser un socio de primeira magnitude.

para unha empresa de telecomunicaciéns

implicaba pensar automaticamente en
milléns de investimento, procesos de longo prazo
e movementos excesivamente rompedores nos
departamentos financeiros. O usuario final, tamén
desde a sUa perspectiva, interpretaba a tecnoloxia
da fibra optica como algo complexo e de custo
elevado.

I Iai apenas uns anos, falar de fibra Optica

No entanto, na actualidade o mapa de cobertura de fibra
optica modificou substancialmente este escenario. A
fibra optica é xa un compainieiro de viaxe habitual para
o usuario final. O mercado espaniol terminou setembro
de 2018 con 8,04 milléns de clientes de fibra dptica e a
rede de nova xeracion xa representa o 55% do negocio
do sector.

“The new needs and habits of use and
consumption of the users, together
with the new characteristics of the
telecommunications market (which has a
turnoverof 24 billion euros in Spain alone),
will force companies and operators fto
deploy FTTH technology at the forefront
of their strategic development plans. And
Lyntia aims to be a first-order partner in
this.”

Tamén para os principais actores empresariais do
mercado das telecomunicaciéns o «teatro de operacions»
€ mais amigable e permeable ao investimento que hai
poucos anos. Sobre todo pola posibilidade de optimizar o
uso de quilémetros de fibra escura —instalada, pero non
«iluminada»—.

Esta optimizacion da fibra escura é un dos principais
atractivos que pofien sobre a mesa o0s operadores
neutros coma lyntia, que non sé ofrecen a organizacions
publicas, privadas e operadoras unha infraestrutura xa
dispoiiible senén, por exemplo, unha xestién profesional
e unha atencion técnica 24/7 totalmente personalizada
ou a multiplexacién de onda densa, entre outras moitas
vantaxes.

O mercado espanol da fibra o6ptica, a cabeza de
Europa

A eclosion da fibra 6ptica en Espaiia e o desenvolvemento
datecnoloxia FTTH (Fibre to the Home) sitia este mercado
na primeira posicion en Europa e tan sé por baixo de
Xapoén e Corea do Sur a nivel mundial, segundo datos da

Volver ao sumario



Asociacion

de Enxefieiros.

de Telecomunicacion
de Galicia

A NosA ReDE

Decembro do 2019

colexio oficial
enxeiieiros de telecomunicacion
galicia

Organizacion para a Cooperacién e o Desenvolvemento
(OCDE).

No resto do territorio europeo, o proceso de migracién a
fibra como medio de transmision por cabo non resultou
tan «efervescente» e acelerado como no mercado
espafiol. En Francia, a fibra 6ptica chega a 10,8 millons
de lares. Italia, Alemafia e o Reino Unido afastanse ainda
mais da nosa cobertura nacional.

A luz dunha andlise puramente pragmatica, esta
oportunidade de desenvolvemento estratéxico non pode
desprezarse doadamente. A «fibra escura» representa, no
mercado espafiol, un volume de negocio de 165 milldons
de euros anuais. Isto traducese en que as empresas
do sector tefien dispoiibles miles de quilémetros de
infraestrutura de fibora monomodo, a que poden sumar
servizos tanto preventivos como correctivos, que lles
permitiran crecer sen ter que incrementar os custos en
labores de mantemento e reparacion.

Practicamente 0 50% das redes de agregacion e das redes
troncais utilizadas polos principais operadores espafois
procede do mercado almacenista de «fibra escura». As
vantaxes para as empresas de telecomunicacion de
recorrer a ese mercado almacenista é que as compainiias
propietarias da fibra escura mantefien, en primeira
instancia, unha marcada posicion de neutralidade, xa que
0 seu negocio non implica de ningun xeito competencia
directa. Ademais, os contratos, a moi longo prazo,
permiten desefiar e por en marcha estratexias de longo
percorrido.

A fibra 6ptica, o punto forte dos operadores neutros

O reto da transformacion dixital non é exclusivo das
empresas do sector das telecomunicacions. Implica, de
maneira transversal, todas e cada unha das parcelas
da realidade empresarial, tanto das grandes empresas
como das PEMES. Tanto para unhas como para outras,
a anadlise e a xestion de datos masivos (Big Data), a
computacion na nube (cloud computing), a compravenda
dixital, a transmision de informacién clave de forma
segura, as videoconferencias ou a conexion fiable de
sedes deslocalizadas —por citar s6 alguns dos nucleos de
atencion— requiren de solucions de conectividade de alto
rendemento..

E ese é o factor diferencial que implica o uso da fibra
Optica, do mesmo xeito que o é a asociacion estratéxica
con operadores neutros de referencia, como é lyntia.
Non sé representa solidez na distribucién dos datos,
fiabilidade, velocidade e maximo aproveitamento do largo

de banda. Tamén implica conexiéns simétricas, respaldo
de tecnoloxia de 4G e 5G, soporte técnico eficiente e con
alta dispofiibilidade e monitorizacion activa en tempo real,
0 que dota as comunicacions dun control absoluto e unha
xestidon moito mais doada e eficiente.

Un operador neutro coma lyntia ofrece a ultima
tecnoloxia de acceso almacenista a unha rede FTTH con
posibilidade de incluir a rede de retorno (backhaul), e con
opcion de entrega en calquera nodo neutro. Tamén, un
servizo residencial e empresarial de ultim quilgometro,
fluxo de bits de nivel 2, seguro e transparente, servizo
simétrico ou asimétrico e posibilidade de incluir o retorno,
xestion e mantemento polo noso NOC 24/7, asi como
solucions via satélite, e outras alternativas axeitadas as
necesidades dos clientes.

Desenvolver calquera actividade empresarial de costas
ao mercado da fibra optica € unha solucion suicida.
O crecemento da fibra optica sera do 5,2% anual,
desde agora até 2022 a nivel mundial. Enfrontar unha
transformacion dixital e obter resultados sen contar coa
tecnoloxia da fibra éptica faise practicamente imposible.

Novas regras de xogo e novos compaiieiros de
equipo

Un mercado punteiro en Europa e con perspectivas
de crecemento a curto prazo; unha maior € mellor
posibilidade de investimento, cunha maior rendibilidade;
maiores largo de banda e velocidade de transmision;
redes mais seguras e eficientes, ademais de servizos
e coberturas personalizadas, con especial incidencia
en zonas rurais: estes son alguns dos ingredientes dun
ecosistema apaixonante, mais tamén con delicados
equilibrios.

Para lograr o éxito nos desenvolvementos estratéxicos
das compaiias de telecomunicaciéns, actualmente hai
que contar co «compafeiro de equipo» adecuado. Os
operadores neutros poden converterse neses socios
estratéxicos, ideais para afrontar a transformacion dixital
do mundo empresarial.

E farano non sé pondo ao dispor dos clientes a
infraestrutura e o0s servizos necesarios, moito mais
numerosos, xeneralizados e con mais alcance que hai
uns anos: tamén asesorando, achegando cofiecementos
e mantemento técnico; e apoiando as grandes empresas
no desefio das suas propias estratexias a longo prazo.
Porque a fibra éptica hai tempo que chegou para quedar.
E é necesario ter preto un «xogador» que domine e
cofeza o terreo, alén das novas regras do xogo.
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Orange Bank, tan doado coma WhatsApp
David Martinez Pradales
Responsable de Comunicacién Externa Orange

range Bank, o novo banco de Orange, € unha

mostra mais de como estan a mudar os negocios

ao ritmo da dixitalizacién e os novos habitos de
consumo. Con esta incursion no mundo das finanzas, a
compafia de telecomunicacions da un paso de xigante
na sua estratexia de multiservizo.

Laurent Paillassot, maximo responsable de Orange en
Espafia, sinala que, con Orange Bank, a compafnia da
un paso chave para o fortalecemento e diferenciacion
da marca Orange, «que nos permitird posicionarnos
claramente no segmento Premium». Este posicionamento
é esencial para ofrecermos aos clientes unha bateria
de servizos —Internet, mobil, televisién, seguridade,
agora o banco e, mais cedo ca tarde, seguros— que
fortalezan a proposta de Orange nun mercado, o das
telecomunicacions, con clara tendencia ao baixo custo.

Al

Segundo Laurent Paillassot, a aposta das compaiiias de
telecomunicacion debe ir enfocada cara a diversificacion
e a explorar novos territorios co fin de se anticipar as
necesidades basicas dos clientes e preparar futuros
motores de crecemento. “Dentro desa lifia de traballo
—explica— Orange detectou que os servizos financeiros
en mobilidade representan unha extraordinaria
oportunidade».

Aplicacion orixinal 100% espanola:

Orange Bank comeza a andar cunha oferta sinxela e
solida que pretende ser o inicio dun novo concepto de
banca 100% dixital que ofrecera aos clientes da marca
Orange e, posteriormente ao resto, unha experiencia
Unica: vanse poder dar de alta no banco en tan s6 6
minutos a través dunha nova plataforma de banca,
innovadora, dixital € na nube, cunha aplicacion mabil
100% orixinal, cento por cento espafiola, dispofible tanto
para iOs como para Android.
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A oferta de Orange Bank ha permitir aos seus clientes
gozaren sen custos nin compromisos dunha conta
corrente con IBAN espafiol, unha conta de aforro cunha
remuneracion do 1% TIN para depésitos de ata 20.000
euros e unha tarxeta de débito.

O banco ofrece os seus servizos a través dunha
aplicacion cunha interface orixinal para garantir a mellor
experiencia mobil do mercado. Desde esta aplicacion, o
cliente podera realizar as operacions bancarias do dia a
dia, coma consultar os seus gastos, pagar con Apple Pay,
mover 0s seus aforros entre a stia conta de aforro e a sua
conta corrente, realizar transferencias SAIBA gratuitas, e
xestionar a sua tarxeta, por exemplo, para conxelala no
caso de perda ou volvela activar no caso de achado. Asi
mesmo, a aplicacion ofrece unha canle de didlogo pola
que os clientes poden interactuar con axentes do banco
que lle han ofrecer a axuda que necesitaren.

Competitiva, simple e accesible:

Como non podia ser doutro modo, en Orange Bank o
100% das transaccions e as interaccions entre o cliente
e o banco poden realizarse a golpe de clic, desde o
teléfono mobil do cliente. A interface esta pensada para o
mobil desde o principio, polo que o cliente pode realizar
a sinatura destas operacions de xeito seguro utilizando
a biometria do seu teléfono maébil, sen necesidade de
lembrar contrasinais complexos, e cumprindo en todo
momento coa normativa bancaria.

Co Orange Bank, Orange tenta dar solucién as novas
necesidades dos seus clientes, recofiecendo e premiando
a sua fidelidade. Segundo explica Narciso Perales,
director xeral de Orange Bank, “0 mobil comeza a ser a
principal canle de relacion bancaria, e Orange quere xogar
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un papel relevante neste novo escenario, cunha oferta
competitiva, simple e dispofible en calquera momento e
lugar”. “O noso banco sera tan doado de utilizar coma o
WhatsApp”, conclue.

Unha das principais innovaciéns do banco consiste no seu
servizo de Grupos, que permite compartir gastos entre
varias persoas. Algins exemplos de aplicacion practica
deste servizo consisten nos tipicos “botes” entre amigos
para unha viaxe ou para pagar un agasallo ou mesmo
no pago de subscricidns compartidas con mais persoas
(coma un pago de Netflix ou un agasallo de aniversarios).
Orange pretende innovar en servizos financeiros que
acheguen valor ao dia a dia das persoas.
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Con voz propia
Dario Janeiro
Director Xeral do PuntoGal

ontreal € unha cidade aberta onde o estilo de

vida europeo se mestura co americano. Xa soO

por ese motivo, € un lugar axeitado para acoller
a multitudinaria xuntanza xeral anual da Corporacién
de Internet para a Asignacion de Nomes e Numeros
(Icann, nas suas siglas en inglés) e abordar alguns dos
temas que preocupan nesta comunidade tan diversa:
a proteccion de datos, a loita contra o uso ilicito dos
dominios, a xestion das marcas, a penetracién da rede
nas zonas menos desenvolvidas, as novas rondas de
dominios, a omnipresenza de Google, a implantacién
do protocolo de internet IPv6, os cambios de habitos
dos usuarios coas redes sociais, a compatibilidade dos
desenvolvementos de software con todos os novos tipos
de dominios, os retos tecnoldxicos, a mercantilizacién
da rede ou o negocio que xera o sector. Neste gran foro
participan, opinan e deciden representantes de gobernos,
empresas de TICs, expertos, activistas, multinacionais,
companias rexistradoras, xornalistas e rexistros que
manexan dominios de todo o planeta.

Os arredor de 1.700 congresistas inscritos na xuntanza
celebrada o pasado novembro en Canada, a numero
66 que celebra a organizacion, traballaron durante
unha semana sobre problematicas relacionadas
fundamentalmente coa seguridade. Un dos temas chave
€ a busca da mellor maneira de loitar contra o abuse,
as técnicas maliciosas que empregan empresas ou
particulares para rexistrar dominios e utilizalos para
practicas publicitarias ou comerciais ilicitas. Este € un
problema no que esta involucrada toda a comunidade a
través de tres lifias mestras: a proteccion do consumidor,
a prevencion das actividades ilegais e o mantemento
da estabilidade e seguridade do sistema de nomes de
dominio. A preocupacion cada vez mais crecente sobre
0 spam, o malware, o cibercrime, o ciberbulling ou os

distintos tipos de vandalismo na rede afectan de forma
directa a sta gobernanza. Por este motivo, realizanse de
maneira periddica auditorias de seguridade aos rexistros
e estes, a sua vez, tefien a obriga de vixiar para que
0s seus dominios non se empreguen para este tipo de
actividades.

Outra cuestion relevante ten que ver coa aplicacion do
Regulamento Xeral de Proteccion de Datos da Unién
Europea (GDPR, ano 2018), que reforza e unifica o uso da
informacion persoal dentro da UE mais que tamén aplica
a exportacion de ditos datos féra das suas fronteiras. O
GDPR afecta a como as organizacions e as empresas
almacenan, procesan, acceden, transfiren ou divulgan
eses contidos. Froito da aprobacion desta normativa,
Icann viuse obrigada a reformar as suUas politicas de
proteccion de datos e aplicar novas directivas, nas que
ainda se segue a traballar. Unha das discusions refirese a
como terceiras partes poden acceder ou non, e baixo que
condiciéns, a informacién sobre as persoas ou entidades
que rexistran un dominio. As politicas que se debaten
actualmente céntranse en definir de maneira clara como
debe ser a recoleccién de datos, a transferencia de
informacion entre o rexistro (que xestiona o domino) e o
rexistrador (que € quen o comercializa) ou a publicacién
dos datos rexistrados.

Nas xuntanzas analizase tamén a evolucion e as
amenazas sobre o sistema de dominios. Segundo o
informe periédico de Verisign, na segunda metade de
2019, o numero total de rexistros dos novos dominios
chegou aos 23 milléns. Neste grupo, os que mantefien
un parque mais grande son .top (13,7%), .xyz (9%), .site
(5,7%), .club (5,1%) ou .online (4,9%). En canto aos
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dominios xeograficos, os mais populares, sobre o total de
dominios deste subtipo, son .tokyo (14,2%), .nyc (9,4%),
.berlin (6,9%), .london (6,9%), .bayern (4,3%), .koeln
(3,9%) e .amsterdam (3,9%).

En calquera caso, estas cifras son pequenas fronte as
que manexan as extensions mais populares. No top 10
destas seguen estando .com (142,5 milléns), .cn (de
China, 23 milléns), .tk (de Tokelau, 22,5 milléns), .de
(Alemana, 16,2 milléns), .net (13,6 milléns), .uk (Reino
Unido, 13,3 millons), .org (10 milléns), .tw (6,5 millons),
.nl (Paises Baixos, 5,9 milléns) e .ru (Rusia, 5,7 milléns).

Se ben o numero de paxinas en internet segue crecendo
a bo ritmo, nos grupos debatese sobre como sera o futuro
das paxinas web ante o crecemento exponencial das redes
sociais, a mercantilizacién da rede, as novas formas de
usar Google, o uso maioritario dos dispositivos maobiles
para navegar ou a chegada dos asistentes persoais tipo
Alexa. A iso hai que sumarlle a incerteza global sobre
unha posible nova crise econémica. Neste escenario,
os dominios seguen tendo fortalezas importantes como,
por exemplo, a sua capacidade de ser identificadores
verificados da identidade dos seus propietarios.

Icann é, en resumo, un organismo complexo, cun
funcionamento no que se integran os distintos
grupos a través de comisions e que toma decisions
en procedementos longos, as veces non exentos de
polémica e disconformidades por parte dos seus propios
membros. Pero, a dia de hoxe, é a entidade que decide
nesta industria. A existencia de PuntoGal permitelle a

Galicia estar presente neses foros e amosar o seu punto
de vista especifico de dominio sen animo de lucro para
unha comunidade cultural e linguistica.

Alén diso, a participacion de .gal neste tipo de ambitos
abrangue outros ambitos. Por exemplo, forma parte
dende hai varios anos do Geotld Group, a organizacion
que reune aos dominios xeograficos e culturais. Neste
clube estan representados, entre outros, .paris, .alsace,
.bzh, .bayern, .scot., .cat, . eus, .tokyo, .istanbul, .quebec,
london ou .africa, por citar alguns deles. A actividade
do grupo céntrase en construir politicas de defensa das
comunidades dentro da industria global da rede e en crear
ferramentas comuns para axudaren ao desenvolvemento
dos seus membros.

PuntoGal conseguiu que, por vez primeira, a xuntanza
deste club se realizase en Santiago. Nas sesions
abordaronse cuestions como a mencionada proteccién
de datos, a seguridade da rede, as politicas de prezos e
marketing ou as perspectivas de futuro do mercado dos
dominios. Pero a celebracion da xuntanza en Compostela
serviu sobre todo para visibilizar Galicia dentro do sector
e dar cofiecer as suas apostas pola innovacion no ambito
das TICs.

Cofin de seguir afondando nesta lifia de traballo, PuntoGal
entrara a formar parte no 2020 do gLTD Registries
Stakeholder Group, entidade que representa os intereses
de todos os rexistros.

Finalmente, o dominio galego tamén ten presenza
noutro grupo que coordina actividades entre os dominios
do Estado. Neste ambito, .gal colabora con .eus, .cat,
.barcelona e .madrid na construccion de politicas
comerciais, reunidons con rexistradores ou proxectos
corporativos a medio e longo prazo.

O obxectivo do dominio galego é, polo tanto, seguir
participando de forma activa nos distintos foros de
gobernanza darede. Desta maneira, as lifias de actuacién
de PuntoGal abranguen tres ambitos: o crecemento e
expansion do dominio, actualmente con 5.200 rexistros; o
plan social corporativo de apoio a actividades e proxectos
da lingua, a cultura e as TICs e a representacién nos
6rganos que deciden o futuro da Internet.
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R, solucién hibrida para dixitalizar as empresas galegas

Isidro Fernandez de la Calle
Director de Empresas de R € do Grupo Euskaltel

a actualidade, a meirande parte das empresas

apostan polo chamado cloud computing como

ferramenta para o desenvolvemento e soporte
das suas aplicaciéons, como plataforma tecnoldxica de
implementacion dos seus sistemas informaticos ou,
simplemente, para o almacenamento masivo de datos.
As modalidades mais cofiecidas desta solucién son
a nube publica, a nube privada e a nube hibrida. Esta
ultima, pola sua versatilididade, permitelles &s empresas
desefiar unha arquitectura tecnoldéxica propia e decidir
cales das suas aplicacions ou dos seus datos mantefien
dentro do ambito privado e cales migraran a nube publica.
Esta flexibilidade converte a nube hibrida na mellor
alternativa para as empresas, que son quen de desefar
unha transicion gradual ao cloud e garantir un tratamento
da seguridade dos datos a medida.

Da man de provedores, socios tecnoléxicos e
integradores de referencia, R e mais o Grupo Euskaltel
(ao que pertence o operador galego) ofrecen un catéalogo
completo de opcidns orientadas ao mercado empresarial.
Falamos, xustamente, desas solucions hibridas a medida
das empresas, que lles garanten a dispoiibilidades dos
seus sistemas en todo momento, sen interrupcions, e a
sUa accesibilidade a través dunha rede de datos de alta
capacidade. A maiores os datos aloxados das empresas
e os dos seus clientes estan protexidos cumprindo en
todo momento cos requisitos establecidos na lexislacion
sobre proteccién de datos.

Soluciéns como, a de continuidade de negocio, que o
grupo presentou este ano da man de VMware como socio
tecnoldxico e Aldaba como integrador, forman parte deste
cartafol de solucions na nube e constitien a primeira
referencia no mercado en Cloud Disaster Recovery
Service e a tamén primeira Cloud Federada Multisite
desta tecnoloxia en toda Espafia.

Jealsa, transformacion dixital con R

En Galicia existen numerosos exemplos de empresas que
abordaron con éxito a sua transformacion dixital. Jealsa é

un claro expofiente desta experiencia e, con ela, vén de
confirmar a sta confianza en R como socio tecnoléxico
estratéxico. Grazas a esta colaboracién, a empresa
conserveira emprega xa tecnoloxias de loT, Big Data e
Analitica avanzada para a xestion, almacenamento e
analise de toda a informacién en modo servizo.

De feito, R modernizou a infraestrutura de Tl (Tecnoloxias
da Informacion) e ampliou o proxecto tecnoléxico de
Jealsa incorporando unha rede corporativa de datos
con accesos multitecnoloxia para as sedes nacionais e
internacionais do grupo conserveiro.

A conserveira galega, primeiro fabricante de Espania,
adoptou un modelo ‘multicloud’ para seguir crecendo
e innovando sen esquecer as suas orixes como empresa
familiar. Con esta plataforma cloud implementada por R,
baseada nas devanditas soluciéns de VMware (VMware
Cloud Director e VMware vCloud Availability), Jealsa
dispon agora dunha nova infraestrutura de Tl moderna,
flexible, robusta e segura baixo un modelo de pagamento
por uso.

José Manuel Garcia, responsable de produto cloud de R,
comenta: “Jealsa confiou en nés durante os ultimos anos
para o seu proceso de transformacion dixital. Durante
este tempo, axudamos & empresa na mellora da sua
produtividade ao liberar recursos e capacidade financeira
para a innovacion en actividades e procesos esenciales
do seu negocio”.

Grazas as solucions dixitais achegadas por R, Jealsa
dispén dunha visién global do negocio e o0s seus
profesionais poden tomar decisions de forma mais
exitosa. Ao tempo, o grupo alimentario galego ratifica a
sUa aposta por un operador proximo que dende sempre
primou a atencién persoal e a implicaciébn cos seus
clientes de empresa, ofrecéndolles soluciéns adaptadas a
eles para responder en cada momento aos requirimentos
do mercado.
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Caracteristicas da nube hibrida:

_Interoperabilidade: existen sempre puntos de contacto (conectividade)
entre as nubes publica e privada e poden facerse migracions dunha nube a
outra.

_Control unificado: soffware Unico para administrar e controlar as cargas de
traballo nas nubes, os recursos, a execucion de aplicacions e a integracion
de plataformas.

_Escalabilidade: poden escalar mais facilmente, tanto horizontal (mais
servizos) coma verticalmente (mais capacidade) segundo as necesidades da
organizacion.

_Seguridade: a empresa elixe en que nube almacena a sua carga de traballo
critica e a sua carga de traballo menos importante, mantendo un maior control
dos datos mais sensibles. Unha nube hibrida correctamente desefiada,
integrada e administrada é unha nube segura.

Vantaxes da nube hibrida:

_Combina o mellor da nube publica e da privada: as empresas son quen
de desefar unha arquitectura de recursos Tl a medida das suas necesidades.

_Ofrécelle & empresa maior control das cargas de traballo criticas que
pode manter na sua contorna privada, preto dos usuarios, e garantelles un
rapido acceso con comunicacions eficientes.

_E moito mais flexible pola sua natureza escalable e polos recursos que
ofrece a contorna publica.

_Axuda a aforrar custos, xa que soamente se paga polos recursos utilizados,
adoptando o modelo da cloud publica para o consumo dos recursos.

_E moi doada de administrar e xestionar: a migracién entre ambas as duas
nubes & moi sinxela de executar e pédese facer en calquera momento.
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O paradigma das redes definidas por software
José Julian Quirds, Director de Tecnoloxia
José Vences, Director de Desenvolvemento de Negocio

atec

on moitos 0os anos nos que as tecnoloxias de redes

definidas por software (SDN, SDA, SD-WAN)

vifieron acaparando o espazo das presentacions
na contorna das TICs, pero non tanto as implantaciéns
no mundo real. No entanto, parece que, por fin, aos
poucos, foron alcanzando un grao de madurez que lles
permitiu sair dos papeis e habitar as redes en producién
e 0s centros de proceso de datos. Esta maduracion,
significativa en si mesma, non veu soa senén da man
de duas importantes companieiras de viaxe como son
a virtualizacion de funcions de rede (NFV) e a aposta
xeneralizada pola automatizacion e a APlficacion.

O cambio que todas estas tecnoloxias introduciron parece
profundo, tanto que mesmo comezou a modificar a propia
estrutura das organizacions TICs, unhas organizacions
que tradicionalmente se caracterizaron por unha forte
compartimentacion de funciéns entre os distintos
grupos tecnoldxicos e —se se nos permite dicilo— certa
hostilidade entre eles. Estes grupos enfrontanse agora a
necesidade de evolucionar na sua tradicional forma de
traballo para aproveitar toda a potencia da tecnoloxia:
os técnicos de rede movéndose a zonas historicamente
ocupadas por técnicos de sistemas e desenvolvedores, e
estes ultimos asumindo que a rede non € s6 un recurso
exdxeno ao servizo da aplicacion, sendn un recurso que
se programa e que, por tanto, pode ser un suxeito activo
das aplicaciéns que desenvolven.

Enreferencia a este movemento de bloques organizativos,
unha sorpresa curiosa —polo menos na nosa experiencia
en SATEC- foi o feito de que as barreiras e murallas
entre eles comezaron a derrubarse desde o lado menos
previsible, a rede. Asi, de forma inesperada, son os
enxefieiros de networking os que mais rapidamente estan
a abrazar as vantaxes derivadas da sua adopcion, tanto
a nivel de enxefaria como de operacion, lanzandose
a estudar e a incorporar ao seu traballo as distintas
linguaxes declarativas e de programaciéon disponibles
(Python, Ansible, YAML, YANG, etc.) para optimizar as
suas tarefas diarias, tanto en novas implantaciéns como
na xestién e administracién de redes en producion.

Feita esta introducion, e a risco en caer na repeticidn (son
xa moitos anos oindo e falando do tema) imos analizar
as vantaxes e cambios que a adopcion de solucions SDx
supon para unha compafiia ao longo de tres seguintes
eixos:

* Negocio: na medida que permiten responder
mellor e de forma mais segura as necesidades
concretas das aplicacions.

* Operacion: no sentido que se redefine a forma
de despregar e sobre todo operar as redes e o
consecuente cambio que isto supon, non so
nas ferramentas sendén fundamentalmente nos
conecementos e organizacién requiridos.

* Tecnoloxico: onde repasaremos que cousas
permiten facer ou mellorar estas novas
tecnoloxias.

Desde o punto de vista do Negocio:

A oferta na producién e explotacion de novos servizos de
TICs transformouse de maneira substancial, permitindo
ofrecer eses servizos tanto a usuarios internos como a
clientes dunha forma moito mais diversa (nubes publicas
e/ou privadas, lifias propias vs. acceso a Internet, ...). Ao
mesmo tempo, a introducion de metodoloxias axiles no
desenvolvemento de aplicacidons e a proliferacion das
necesarias contornas DevOps melloraron a producion
de novas aplicaciéns, obrigando as contornas de
infraestrutura a mellorar as prestacions que estes
deben ofrecer. E esta evolucién a que empurra & rede
a acompafar este cambio, comezando nas contornas
de centros de xestion de datos, continuando coa xestion
SDx das redes WAN (SD-WAN) e, mais recentemente,
coas contornas de Campus LAN (SD-Access).

A promesa das arquitecturas definidas por software é
a de permitir redefinir ou programar a rede de maneira
que en todo momento as aplicaciébns se executen
dunha forma eficaz, eficiente e segura. Con relacion a
isto ultimo (seguridade, entendido neste caso como
ciberseguridade), ainda que unha solucion SDN non
substitie as arquitecturas tradicionais de seguridade
(cortalumes, etc.), si que as complementa achegando
unha vantaxe significativa en canto a capacidade de
microsegmentacién e mellora da seguridade, por propia
limitacién da pegada de ataque.

Son moitas as organizaciéns que pofien a sua mirada
sobre a tecnoloxia SD-WAN en base & idea de crear e
operar unha rede WAN segura, fiable e flexible, utilizando
un conxunto mais amplo de tipos de ligazén e en particular
mediante o uso de conexiéns a Internet, xa sexa como
lina principal ou de respaldo. Na tecnoloxia SD-WAN as
organizacions ven, por tanto, a posibilidade de aforros
directos e tamén unha maior capacidade de negociacion
cos operadores. Doutra banda, e derivado da visibilidade
de uso da rede que SD-WAN proporciona tanto a nivel de
protocolos como a nivel de aplicacion, os clientes atopan
en SD-WAN un mecanismo para racionalizar e xestionar
de forma mais eficiente a rede, o que se traduce de forma
directa na contratacion dun menor caudal ou un tipo de
lina mais econdmica, ou de forma indirecta nun mellor
servizo e, polo tanto, maior satisfacciéon dos usuarios
(empregados). Esta satisfaccién é eixo central de todo
proceso de transformacion dixital.

Asumindo a mensaxe (xa manida, pero certa) de que a
automatizacion nos permite dedicar aos nosos técnicos
a labores de maior valor liberandolles das tarefas mais
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repetitivas, gustarianos destacar que a automatizacién
habilita unha mellora substancial en relacion ao
cumprimento normativo, ao minimizar os custos de
verificacion e sobre todo ao aumentar a trazabilidade.

Desde o punto de vista da Operacion:

A programacién en distintas linguaxes como Python,
Ansible ou YANG esta a facer, aos poucos, un oco no
conxunto de ferramentas de traballo dos enxefieiros
e técnicos de rede. Non é un cambio sinxelo, posto
que require dedicar tempo e esforzo & aprendizaxe de
linguaxes de programacion, pero sobre todo porque
sup6n un cambio de habitos de traballo (as veces
duramente aprendidos). Malia iso, a potencia é tal
que paso a paso estase adoptando este novo modelo.
Primeiro nas tarefas obvias, recofiecementos ou cambios
masivos de configuraciéns en todos os elementos dunha
rede; mais tarde identificando aquelas tarefas criticas moi
susceptibles de erro pero que, ben definidas, poden ser
executadas por un operador; despois a automatizacion de
probas, e asi un longo etcétera. E aqui onde se produce
a verdadeira revolucion, un cambio de paradigma.
As contornas SDN, apoiadas nun orquestrador que
centraliza a toma de decisidéns da rede e a sua interaccion
co exterior a través de APIs, permiten crear unha nova
cultura da operacién e a administracion das redes tendo
como base principal a automatizacion de tarefas.

Dado que o proceso de adopcidon comezou, non é de
estrafiar a aparicion de novas figuras nas organizacions
das TICs como son os directores de automatizaciéon
e orquestracion, encargados de xestionar e controlar,
pero sobre todo de institucionalizar os procesos de
optimizacion e automatizacion.

Desde o punto de vista da Tecnoloxia:

Neste ultimo apartado, sen centrarnos nas descricions da
tecnoloxia SDx e de resaltar o que esta supon en canto
a abstraccion das infraestruturas de rede, a separacion
dos planos de control e forwarding, ou a toma de control
por parte dun elemento central baseado en analise dos
fluxos de datos intercambiados en tempo real, preferimos
enumerar a lista de vantaxes que ao noso parecer se
derivan da sua adopcion:

colexio oficial
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punto singular de fallo no desefio, e verémolo
como unha oportunidade ao asumir que podemos
dedicar todos os nosos esforzos en facer un
bastion dun Unico elemento da rede, evitando a
necesidade de actuar sobre todos os elementos
desta (distribuidos e mais complexos nunha
arquitectura tradicional). Neste caso, ndés vemos
0 vaso medio cheo, pois, ainda que é certo que
este elemento central é clave, a sua caida non
supon a caida da rede sendén unicamente a sua
capacidade de reconfiguraciéon (que certamente
tampouco é pouco).

* Adaptacion da rede &s aplicacions:
Tradicionalmente foi a arquitectura de rede e as
politicas de seguridade as que condicionaron a
posta en producion das aplicaciéns (multiples
segmentos de rede, inxente nimero de VLANS,
infinitas regras de seguridade entre estas...). As
novas contornas SDN simplifican a arquitectura
da rede e delegan a segmentacién loxica da
mesma no orquestrador, permitindo unha maior
rigueza en canto a clasificacion do trafico (non
s6 baseado nas tradicionais VLAN ou subrede
IP), a microsegmentacion do mesmo (grazas ao
novo tratamento dos fluxos nos elementos de
rede), o seu encamifiamento individual dentro
da SDN (Service-Chaining) e a sua politica de
seguridade (baseada en contratos executados
dentro da propia SDN como primeiro elemento de
seguridade).

Automatizacidon da provisién e xestion da rede,
xa amplamente tratado nestas lifias.

» Zero Trust model e visibilidade: Unha das
principais vantaxes de SDN é a capacidade
de definir o conxunto de fluxos permitidos para
as aplicacions: quen pode falar con quen. Esta
caracteristica, que en ningun caso significa a
obsolescencia dos cortalumes (SDN s6 mira a
cabeceira dos paquetes e non a carga util), permite
limitar nos centros de xestion de datos o trafico
leste-oeste, camifo prioritario na diseminacion de
ataques. Adicionalmente, estas novas solucions
tefien a capacidade de ofrecer unha detallada
telemetria da rede que pode servir de apoio na
analise e correlacién de eventos de seguridade
para ser explotados por ferramentas SIEM.

* Reducién de pegada de ataque: A centralizacion
do control da rede pode verse como un problema
ou como unha oportunidade. Verémolo como
un problema na medida de que fixamos un
obxectivo Unico para os “malos”, asi como un

En resumo, todo parece indicar que non nos atopamos
ante unha evolucion tecnoléxica “incremental”’, sendn
que estamos a asistir a un cambio claro da paradigma
da arquitectura e operacion da rede que remodelara
grandemente as formas tradicionais de traballo. Desde
0 noso humilde punto de vista, esta é unha grande
oportunidade que estende a area de competencia dos
enxefieiros de rede, e sitlanos no centro da transformacién
(dixital, esta claro).
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Os pilotos de 5G en Galicia
Marta Menéndez
Directora de Galicia de Teleféonica

pasado mes de setembro presentamos en Vigo

o proxecto “Piloto 5G en Galicia”, impulsado polo

ministerio de Economia e Empresa a través de
Red.es. Tratase dun dos dous proxectos piloto da 5G
que o Goberno promoveu para o desenvolvemento desta
tecnoloxia no noso pais mediante unha convocatoria
publica de axudas que conta coa cofinanciacion do
Fondo Europeo de Desenvolvemento Rexional (FEDER)
a cargo do Programa Operativo Plurirrexional de Espafia
(POPE). Este piloto tera unha duracion de 24 meses cun
orzamento de mais de 11 millons de euros, para o que
se solicitou unha axuda de mais de 4 milléns que sera
cofinanciada por Red.es con cargo ao FEDER.

Actualmente achase na sua primeira fase de
desenvolvemento, e inclie oito casos de uso que

se van desenvolver nesta comunidade auténoma a
cargo da Unién Temporal de Empresas composta por
Telefénica, Ericsson, Nokia, Cinfo, Idronia, Telnet Redes

Intelixentes e Centro Internacional de Oftalmoloxia
Avanzada Fernandez-Vigo. En concreto, os casos que
se implantaran en Galicia son a asistencia a conducién
no tunel do Cereixal (Lugo) para probar novos servizos
que han mellorar a seguridade dos vehiculos polo
tunel (aviso de condicions meteoroléxicas a saida ou
anomalias no interior, entre outros); o servizo de Movistar
Fusién sobre acceso fixo por radio de 5G (en Vigo) como
solucion alternativa a fibra en contornas urbanas e rurais;
e a Supervision da infraestrutura ferroviaria con Adif e
Ineco (en Ourense), utilizando drons con camaras que
recollen imaxes das vias para facilitar a sua inspeccion e
mantemento.

Volver ao sumario
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No ambito da Industria 4.0 esta tamén o proxecto Navantia
Estaleiro 4.0, para asistencia técnica remota as maquinas
en producién con realidade aumentada e modelos de 3D,
visualizacion de pezas no escenario real para identificar
posibles incidencias e streaming de 3D en tempo real para
validar con exactitude os bloques construidos do barco.
E outro proxecto moi novo é o da producion de eventos
deportivos co Deportivo de La Corufia e a solucion TV5G
no estadio de Riazor e na cidade deportiva de Abegondo
(A Corufia), para dar cobertura a retransmision profesional
€ ao usuario via 5G.

Os pilotos alcanzan tamén o ambito da satde. E o caso da
exploracion e diagnostico oftalmoléxico remoto en tempo
real mediante a captura de imaxes en alta resolucién, que
se desenvolvera en colaboracion co Centro Internacional
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de Oftalmoloxia Avanzada do Dr. Fernandez-Vigo en
Vigo.

En todos eles vaise despregar rede de 5G e experimentar
e innovar sobre as capacidades desta tecnoloxia, en
concreto o seu grande largo de banda e baixa latencia,
a arquitectura de rede NSA (non standalone) y SA
(standalone), network slicing (segmentacion de rede),
edge computing (computacién nas beiras da rede) e
tecnoloxia de antenas activas.

Grazas a estes casos de uso os cidadans galegos poderan
experimentar na sua vida diaria as grandes posibilidades
que ofrece esta tecnoloxia.

Ademais da UTE, participan como axentes colaboradores
do proxecto, Huawei, INECO, Colexio Oficial de
Enxefieiros de Telecomunicacion, Groupe PSA, a
Universidade de Vigo, Gradiant e CTAG. Asi mesmo,
céntanse como clientes dos casos de uso co ministerio
de Fomento, Navantia, ADIF, RC Deportivo da Corufia,
Movistar e Clinica Cadarso, xunto co apoio institucional
da Xunta de Galicia, as deputaciéons provinciais da
Corufia, Lugo e Ourense e, na provincia de Pontevedra,
o Concello de Vigo.

Volver ao sumario
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